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Introduccion

En una democracia constitucional, la transparencia en la esfera publica y
el secreto en la esfera privada son valores necesarios, prioritarios y com-
plementarios. En la cosa publica se requiere luz que nos permita ejercer
el control ciudadano, exigir la garantia de los derechos, vigilar los dine-
ros publicos, monitorear el funcionamiento estatal y, en general, facilitar
la participacién en las decisiones que nos afectan. La vida privada, en
cambio, amerita sombras para el florecimiento de la autonomia, la auto-
determinacién y la libertad (Uprimny, Fuentes, Botero y Jaramillo 2006:
113 y ss.). La proteccién y el secreto en la vida privada nos permitirdn
desarrollarnos y ser personas despreocupadas de las consecuencias nega-
tivas derivadas de la exposicion de nuestra intimidad intrascendente para
terceros, al tiempo que la trasparencia enriquecerd nuestra posibilidad de
participar e intervenir en materias de importancia publica.

La luminosidad y la oscuridad se predican de la informacién
compuesta por datos de los dmbitos publico y privado, y generan una
disyuntiva importante, pues, por un lado, hay que revelarlos, y, por otro,
darles proteccién.! Estos datos pueden ser personales o impersonales,

1 Después de la publicacién en 1890, en la revista de derecho de la Univer-
sidad de Harvard, de un articulo titulado “The Right to Privacy” (El derecho
a la privacidad), uno de sus autores, Louis Brandeis, escribié una serie de
cartas y un articulo companero sobre el deber de publicidad, The Duty of
Publicity, analizando las tensiones entre la privacidad y la publicidad, y
reconociendo el poder de la transparencia y la apertura como elementos
purificadores, en el mismo sentido que la luz solar funciona como desin-
fectante. Sus estudios, primero para criticar a los periodistas invasivos y
paparazzi, y luego para valorar el periodismo investigativo y de denuncia,
resumen la ética del periodismo a la que se pretendia llegar en Estados
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segin si atafien a una persona natural o juridica* La informacién
impersonal no tiene un fuerte limite constitucional de proteccién debido
a la prohibicién expresa de la censura, asi como a los principios de
publicidad, eficiencia y transparencia que rigen el acceso a la informacion
publica, y la actividad de la administracion puablica y de la administracion
de justicia® La informacién personal, en cambio tiene una proteccién
especial en Colombia y en general en los paises con un relativo nivel de
avance garantista en el acceso a la informacién publica.*

En la préctica, los datos personales llegan a repositorios publicos
por diversos motivos y surgen dificultades para discernir cuindo es legal
y constitucional un rechazo de acceso a la informacién por razones de
privacidad, y cudndo no lo es. Esto sucede, pues existen multiples datos
personales que entregan las personas o recolectan terceros, incluido el
Estado, a través de censos, encuestas, registros publicos, formulacion de

Unidos a finales del siglo XIX y principios del siglo XX. Para mayor informa-
cién ver Coyle (2009).

2  Segln la Corte Constitucional en la sentencia C-1011 de 2008, que ana-
lizé la exequibilidad de la Ley 1266 del mismo aio, tanto las personas
naturales como las juridicas son titulares de los derechos derivados de
los datos personales, pero en la sentencia C-748 de 2011, que estudi6 la
constitucionalidad de la Ley 1581 de 2012, las personas juridicas tienen
datos personales en la medida en que estdn compuestas por personas
naturales, pero no por su propia naturaleza. De una lectura sistematica
de ambas sentencias, se concluye que las personas juridicas pueden ser
titulares de datos personales comerciales, financieros, de servicios o de
terceros paises (Ley 1266 de 2008), pero no son titulares de datos perso-
nales en los demas casos.

3  Corte Constitucional, sentencia T-729 de 2002, M P. Eduardo Montealegre
Lynett.

4  Por ejemplo, la Ley Federal de Acceso a la Informacién Publica Guberna-
mental de México de 2002, pionera y modelo en la region, menciona la
“informacién confidencial”. Este concepto integra, segln el articulo 18,
los datos personales (datos personales son la informacion concerniente
a una persona fisica, identificada o identificable, v.gr., el origen étnico o
racial, el domicilio, el patrimonio, el nimero telefénico, la ideologia o las
preferencias sexuales) y que requieran el consentimiento de los individuos
para su difusion, asi como la informacion que los particulares entreguen
a las autoridades siempre que tengan el derecho de reservarse dicha in-
formacion de conformidad con una disposicion legal (art. 19). Esta infor-
macion tiene un trato excepcional: no estéa sujeta a un plazo de reserva y
debe permanecer indefinidamente fuera del dominio publico; y salvo que
el titular de dicha informacion otorgue el consentimiento expreso para di-
vulgarla, su acceso se encuentra restringido, no admite prueba de dafoy
solo puede acceder a ella el titular (Lopez-Ayllén y Posadas (2011).

10 Datos personales en informacion publica

quejas o, en general, huellas que quedan en Internet y que luego constan
en documentacion publica. Esta documentacion estard en poder o control
de sujetos estatales, a través de diversas agrupaciones de datos que van
desde un simple acto administrativo hasta sistemas informativos o bases de
datos con patrones de comportamiento que tienen gran valor econémico,
social, cientifico, politico y cultural.

Cuando esos datos se encuentran en poder o bajo el control de
personas que estin obligadas a hacer publica su actuacién, se generan
tensiones derivadas de la libertad informativa y la proteccién de la
intimidad. Surgen entonces preguntas como: frente a una solicitud
ordinaria de acceso a la informacién de datos personales ;prima el acceso
alainformacién o la protecciéon de los datos personales? Los documentos
publicos que contienen datos personales, ;pueden divulgarse en su
totalidad? ;Qué hacer si los datos se encuentran en una providencia
judicial que es publica por esencia? Y si se trata de los datos personales
de un funcionario publico que son necesarios para ejercer control social
de su gestion ;también se protegen del escrutinio publico? ;Y si se trata
de datos personales para hacer una investigacion o un estudio que sirva
de soporte a un documento de politica publica? ;Y si hay interés publico
en verificar, por ejemplo, la autenticidad de las firmas y la existencia de
los ciudadanos que votan por la revocatoria del mandato de un alcalde o

gobernador elegido popularmente?”

5 En Bogota, la revocatoria del mandato del alcalde Gustavo Petro es caso
de estudio en esta materia. Por un lado, la Registraduria Nacional del Es-
tado Civil, como en otras oportunidades, considerd que la solicitud de re-
vocatoria con todas sus firmas y cédulas era informacion publica de libre
acceso. Frente al requerimiento de la Superintendencia Delegada para la
Proteccion de Datos Personales, respondié que a su modo de ver dicha
informacién no constituia una base de datos y que no entregaba copia del
archivo nacional de identificacion (ANI), pues contenia datos biograficos,
filiacién politica y la formula dactiloscépica, reservados por aplicacion del
articulo 213 del Codigo Electoral. La tutela derivada de este caso fue fa-
llada en primera instancia por el Tribunal Administrativo de Cundinamarca
en sentencia del 8 de julio de 2003, con una ponencia de Alfonso Sar-
miento Castro, que despaché en un parrafo lo que consider6 ausencia de
violacion del habeas data, pues los peritos tendrian acceso a las firmas
con el exclusivo objeto de “verificar la autenticidad de las rabricas y la
figuracion del firmante en el censo electoral respectivo, sin posibilidad de
sustraer dato o documento alguno, proteccion encomendada a la acciona-
da como autoridad encargada legalmente de su custodia y cuidado, con
las responsabilidades que puede conllevar su uso para un objeto distinto
al autorizado”. Ver el caso, que se encuentra bajo apelacion, en http://
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http://www.registraduria.gov.co/-Oficios-revocatoria-de-mandato-del-.html

Para responder a las anteriores preguntas, en este documento
exploramos cudl ha sido la respuesta de la ley y la jurisprudencia
colombianas frente a las tensiones entre la intimidad y la publicidad de
los datos. Lo haremos a partir de un primer capitulo dedicado ala revision
de la normativa existente en materia de publicidad y proteccién de datos
personales, asi como a su conceptualizacién legal y jurisprudencial (I),
y seguiremos con un segundo capitulo que analiza la legislacién y las
principales decisiones de la Corte Constitucional que han aplicado
dicho marco normativo en la prictica para definir unos estandares de
implementacién en ciertas hipétesis (II). Finalmente, extraeremos unas
conclusiones basicas que esperamos sean utiles en la armonizacion de esta
tension.

En este sentido, el estudio de la normativa resulta 1til por cuanto
configura el marco dentro del cual debe tener lugar la respuesta estatal a
la tension entre lo publico y lo privado, y permite identificar su filosofia.
Por su parte, las decisiones constitucionales nos ofrecen la posibilidad de
analizar cémo el tribunal encargado de la guarda de la Constitucién de
ambos derechos fundamentales resuelve la problematica frente a los casos
concretos. En conjunto, aspiramos a que el andlisis nos permita establecer
cudl es el enfoque que ha tenido la respuesta del Estado y sus alcances o

limites frente a los datos personales y su publicidad.

www.registraduria.gov.co/-Oficios-revocatoria-de-mandato-del-.html (Con-
sultado el 1 de diciembre de 2014).

12 Datos personales en informacion publica

CAPITULO I.
MARCO CONCEPTUAL Y NORMATIVO

Si una persona quiere acceder a informacién que pertenece a la érbita
privada, pero se encuentra en poder o bajo custodia de una entidad que
estaria obligada a divulgarla, se genera una tension que el derecho resuelve
ya sea mediante una proteccién (informacién publica clasificada) o me-
diante una obligacion de revelacion. Una grafica de la teoria de conjuntos’
puede ser atil para mostrar que en el cruce de ambos circulos se encuentra

la tensién entre los derechos que aqui examinamos:

GRAFICA 1
Datos personales en informacién piblica
Derecho de acceso Derecho
a la informacion publica de habeas data
Informacion
personal
P en poder, Informacion
Informacion bajo custodia, personal e
publica o control impersonal
divulgable de sujetos no divulgable
obligados por
la Ley TAIP

1 Esta grafica se inspira en otra imagen elaborada por el funcionario piblico
Juan Pablo Remolina, del Grupo de Transparencia y Acceso a la Informa-
cion Publica de la Procuraduria General de la Nacién, que a su vez refleja
las tensiones entre estos dos derechos y el derecho de peticion.
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En este capitulo presentamos los elementos conceptuales a partir de
los cuales haremos nuestra aproximacion a la armonizacién de esta ten-
si6n entre los dos extremos que representan valores y derechos igualmen-

te importantes en un Estado social de derecho.

Origen conceptual

El primer paquete de documentos que se refiri6 a la importancia de la pro-
teccion de datos personales provino del Consejo de Europa, la Organiza-
cién de las Naciones Unidas (ONU), la Organizacion para la Cooperacién
y el Desarrollo Econémicos (OCDE) y el Parlamento Europeo.* Estas
menciones, producidas en el marco del contexto tecnolégico de los afos
ochenta, articulaban la protecciéon de los datos personales al derecho a la
intimidad, de manera que los primeros gravitaban alrededor de la segunda.

La nocién de intimidad, que se confundia y confunde con la de

privacidad,’ fue mencionada originalmente por el jurista norteamericano

2 Ver Nelson Remolina (2013: 32 y ss.) sobre el articulo 1 del Convenio 108
de 1981 del Consejo de Europa, y el prélogo de las directrices relativas a
la proteccion de la privacidad y flujos transfronterizos de datos personales
del 23 de septiembre de 1980 de la OECD, Directiva 95/46/CE del Parla-
mento Europeo y del Consejo de 24 de octubre de 1995.

3 Para efectos de este documento, el derecho a la intimidad y el derecho a
la privacidad seran considerados sinénimos pues en el derecho colombia-
no no ha predominado ninguna distincion significativa. Sin embargo, para
algunos académicos, como el profesor espafol de filosofia del derecho
Megias Quirés, existe una diferencia entre intimidad y privacidad en la
medida en que la primera entraia una dimensién negativa, de no permi-
tir que otros accedan, y la segunda una dimension positiva o de control.
Al respecto, dice que la intimidad “tiene como objeto propio excluir a los
extranos del conocimiento de nuestros datos intimos, mientras que la se-
gunda conlleva no solo el respeto de éstos, sino también su control, asi
como el secreto de las comunicaciones y las circunstancias en que se pro-
ducen, el control de otros datos pUblicos que dan acceso a la intimidad”.
Ver en este sentido su publicacion Privacidad e Internet: intimidad, comu-
nicaciones y datos personales. Recuperado de: http://revistas.ucm.es/in-
dex.php/ANDH/article/viewFile/ANDH0202110515A/20978 (Consultada
el 19 de junio de 2014). Para otros académicos, de la mano de Garzén
Valdés, la intimidad es “el &mbito de los pensamientos de cada quien [...]
lo alin no expresado y que probablemente nunca lo serd”, mientras que
privacidad es “la esfera personal reconocida [...] el ambito reservado para
las relaciones interpersonales”, de tal suerte que la privacidad debe ser
estrictamente respetada por el Estado y por los poderes facticos, pero
regulada en ciertos aspectos criticos, y la intimidad debe permanecer ab-
solutamente invulnerable (Garzén 2008).

14 Datos personales en informacion publica

Luis Brandeis en un articulo escrito con Warren Samuel en la Revista ju-
ridica de la Universidad de Harvard, en 1890, bajo el titulo “El derecho
a la privacidad” (Brandeis y Warren 1890). En los estudios de Brandeis
se menciona por primera vez “el derecho a ser dejado solo” (the right to
be let alone) como un principio para impedir que terceros (en particular
periodistas invasivos) publiquen determinada informacién sin contar con
la voluntad del implicado. El jurista se basé en la idea del incumplimiento
de un contrato o confianza implicitos, por oposicién a la propiedad de
la imagen, la idea, la historia, etc. Para el efecto, Brandeis alegd que “...
el principio puede ser invocado para proteger la privacidad del individuo
de la invasién de la prensa, fotdgrafos, o el poseedor de cualquier aparato
moderno para grabar o reproducir escenas y sonidos”.

En ese entonces, y hasta muy entrado el siglo XX, la privacidad se
habia venido caracterizando por un cierto dmbito estdtico, sujeto al espa-
cio donde se encuentran la persona y sus relacionados. Asi, la intimidad se
definia de maltiples maneras, pero siempre haciendo referencia a la vida
privada y familiar en un espacio determinado: el derecho a ser dejado solo,
con los suyos, en su propio entorno.

Sin embargo, con el avance de la tecnologia, comienza una circula-
cion de la informacion que se predica de una persona y la intimidad asume
una movilidad que hasta entonces habia sido escasa. Ademds, y como con-
secuencia de la puesta en marcha de los avances tecnoldgicos, aparece una
capacidad ilimitada de registro y almacenamiento de los datos que a su vez
se pueden correlacionar, difundir y casi nunca desaparecer.

Esta capacidad de recoger y conjugar la informacién relativa a las ac-
tuaciones pasadas y preferencias de una persona, es el paso previo para
armar su perfil, individualizarla y asumir asi poder sobre ella. En efecto,
los datos son susceptibles de ser convertidos en informacién cuando se
insertan en un modelo que los relaciona con otros y que, juntos, hace que
adquieran sentido. Se constituyen, sin duda, en un instrumento que sirve
para identificar a una persona y solo a ella, y que, por tanto, puede usarse
para coartarla, muy a pesar de que los datos sean de su propiedad o de
su intimidad y de que, por consiguiente, tenga el derecho de rechazar su
divulgacion o publicidad.

El conjunto de datos de este tipo son sus sefiales particulares: rela-
ciones de propiedad y de familia, aspectos de su personalidad y senales

de identidad de diversa indole que van emergiendo en las actividades de
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la vida y que, combinados en un modelo, son equivalentes a una «huella
digital» que identifica al individuo o al menos lo hace identificable.*

Por las caracteristicas propias de los datos, una vez producidos pue-
den diseminarse con relativa facilidad. Usados, en combinacién con otros
de procedencias distintas pero predicables de la misma persona, van con-
figurando lo que se ha dado en llamar el «perfil de datos de una persona>.
Los perfiles pueden ser construidos, agregados, procesados e incluso des-
contextualizados por quienes tengan bancos de datos, bien sean manuales
o sistematizados. Es evidente, entonces, el riesgo, muy concreto, de que la
circulacién de datos, por inocente que sea, permita acceder a la intimidad
de los titulares, como si les hiciera seguimiento a sus movimientos fisicos
con un detective.

El «perfil de datos» del individuo se constituye entonces en una
especie de «persona virtual>» sobre la cual pueden ejercerse muchas ac-
ciones que tendran repercusion sobre la persona real, desde el envio de
propaganda no solicitada, hasta la coercién o el «ostracismo> social. Un
buen manejo de bancos de datos permitiria identificar perfiles poblacio-
nales desde distintos puntos de vista, con el peligro de que aquellos que
ostentan «poder informdtico» puedan ejercer control social, no solo so-
bre lalibertad de las personas individuales, sino sobre la de sectores socia-
les mas amplios. Baste recordar que los proveedores e intermediarios de
servicios de Internet y de comunicaciones, tales como las companias de
telefonia moévil, los motores de busqueda y las aplicaciones digitales, tienen
la capacidad de acceder a datos personales sobre horas en las que se hacen
llamadas telefénicas, destinatarios de tales llamadas, asuntos de interés
que motivan busquedas en Internet, ubicacién general y temporal, etc.

La era digital contribuye entonces a alejar al individuo de sus pro-
pios datos, mediante una amplia variedad de sistemas que los inmateria-
lizan, y le hacen perder control sobre esta informacién que le es propia,
tanto porque pertenece a su intimidad como porque representa su propio
rastro, la huella de su ser y estar.

4 \Ver en este sentido la intervencion del ingeniero Ernesto Lleras, profesor
investigador de la Facultad de Ingenieria de Sistemas y Computacion de la
Universidad de los Andes, invitado por la Corte Constitucional a presentar
un concepto sobre el manejo y uso de los datos personales, que resulté de
gran valor para la discusién y conclusiones de la sentencia T-414 de 1992
de la Corte Constitucional, y que a su vez nutrié este apartado.

16 Datos personales en informacion publica

Es clara entonces la importancia de controlar esta informacién que
fluye en diferentes espacios, trascendiendo incluso fronteras, y de que
para ese propdsito se le brinden a cada persona herramientas distintas que
le permitan gobernar su difusion.

Esta nueva categoria, si bien se elabora a partir del derecho ala priva-
cidad, se perfila también muy cercana al libre desarrollo de la personalidad
y, en cierta medida, al derecho de propiedad sobre uno mismo. De esta
manera, el poder que se tiene sobre los propios datos adquiere caracteris-
ticas distintas de los derechos que conjuga y se conocen bajo la expresion
latina habeas data.

El origen del habeas data se encuentra estrechamente vinculado a
la expresién habeas corpus (que tengas el cuerpo), figura consagrada para
devolverle la libertad corporal a una persona que esté detenida en condi-
ciones no satisfactorias o ilegitimas. Trazando una analogia, el habeas data
(que tengas/vengan los datos) se refiere a poder “...tomar conocimiento
de datos propios en poder de otro” (Pierini, Lorences y Tornabene 1998:
22-23). Esta toma de conocimiento se extiende al control de los propios
datos, al punto de definir el habeas data como “...un derecho auténomo
que procura la proteccion frente al registro y utilizacién informdtica, ya
no solo de datos personales considerados intimos o informaciones sen-
sibles, sino también de otros datos que a pesar de no tener estrictamente
dicho caricter, igualmente merecen ser objeto de preservacion, control
y reserva” (Urioste 2008: 155 y ss.). La Constitucion de Brasil de 1988
bautiza la proteccién de este derecho con la garantia del habeas data, bajo
inspiracion de la Constitucién portuguesa.’

Simultineamente, y por las mismas razones que fundamentan la
evolucién de los datos personales en otras partes, en el sistema normati-
vo colombiano el derecho a la proteccién de los datos personales, que ya
también se conoce como habeas data, se aleja un poco del nucleo exclu-
sivo del derecho a la intimidad. Se empieza a conjugar con el libre desa-
rrollo de la personalidad y la autodeterminacién informética, asumiendo

cada vez mds independencia y autonomia, y permitiendo al titular de los

5 Sefala Dallari, citado por Urioste, que dicha creacion brasilera se apoyo
en la intencion de los ciudadanos portugueses de acceder a los registros
de la policia politica de Salazar, pues los iberoamericanos “...al salir de
los largos anos de gobiernos militares, también querian conocer los datos
consignados en los registros del Servicio Nacional de Informacion” (Urios-
te 2008: 157).
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derechos a acceder a su propia informacién, disponer de sus datos perso-
nales, actualizarlos y asegurar en parte su confidencialidad.

Se puede entonces entender el habeas data con una doble condicién:
una accion, teniendo en cuenta sus origenes, y un derecho por haber sido
consagrado de esta forma en la Constitucion Politica de 1991. De esta
manera, el habeas data ha sido definido en ocasiones como “...un inter-
dicto o accidén judicial, ripida y expedita y sin el rito de un procedimiento
judicial para amparar el derecho de toda persona a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ella en bancos
de datos y en archivos de entidades ptiblicas y privadas” (Camargo 2014:
61). Por otra parte, desde la doctrina también se ha aceptado que se trata
de un derecho fundamental, teniendo en cuenta que “...el articulo 15 de
la Carta Politica indica que todas las personas ‘tienen derecho’ a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas”. Esta
doble calidad de derecho y accién también se recoge en las normas legales
colombianas que veremos en el proximo apartado.

Por su parte, el derecho de acceso a la informacion publica como
derecho fundamental también ha tenido un reciente desarrollo. Desde
la Ley 57 de 1985, que luego se incorporé al Cédigo Contencioso Ad-
ministrativo de 1984, se entronizd la solicitud de acceso a documentos
publicos como un derecho del administrado a conocer y participar en la
cosa publica. Con posterioridad, la Constitucién de 1991 reconocié el
derecho de acceso a la informacién publica, pero su consagracion como
derecho fundamental independiente no era clara en ese entonces. Tanto
la jurisprudencia contencioso administrativa, como la constitucional,
reconocian la existencia de este derecho, pero de manera cambiante. En
ocasiones lo consideraban como una materializacion del derecho de pe-
ticién, y en otras oportunidades era un insumo o parte de la libertad de
expresion. Solo a partir del siglo XXI comenzd la jurisprudencia a reco-
nocer el acceso a la informacién publica como un derecho fundamental,
ya no solo administrativo, sino ademds independiente y auténomo. La
Corte Interamericana de Derechos Humanos fue el primer tribunal in-
ternacional en reconocer el derecho de acceso a la informacién publica
como un derecho humano auténomo en la conocida sentencia Claude
Reyes y otros vs. Chile del 19 septiembre de 2006. Por su parte, la Corte
Constitucional colombiana en la sentencia C-491 de 2007, consolidé
la independencia y autonomia de este derecho fundamental en nuestro
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pais.® En el mes de marzo de 2014, luego de un arduo impulso de algunas
organizaciones de la sociedad civil, reunidas en la Alianza Mds Informa-
cién, Mds Derechos,” desde la construccion hasta su examen en la Corte
Constitucional, el presidente Santos sancion¢ la Ley estatutaria de trans-
parencia y acceso a la informacién publica, Ley 1712 de 2014.

Pasamos a analizar entonces la Constitucion de 1991 y sus desarro-
llos legislativos respecto al habeas data y el acceso ala informacion publica.

Conceptualizacion normativa

Los derechos relevantes para nuestro andlisis se encuentran definidos en
la Constitucién Politica y en la ley escrita que para nuestros efectos se
compone principalmente de tres leyes estatutarias: Ley 1266 de 2008, ala
que llamaremos Ley de habeas data sectorial; Ley 1581 de 2012 o Ley es-
tatutaria de datos personales, y Ley 1712 de 2014 o Ley de transparencia
y acceso a la informacién publica o Ley TAIP.

Como primera medida, en la Constitucién Politica® el articulo 15 fija
el contenido tanto del derecho a la intimidad como a la proteccion de los

datos personales. La mencionada norma establece:

6  Para una explicacién mas detallada ver Uprimny y Newman (2013).

7 La Alianza Mas Informacién, Méas Derechos esta integrada por Transpa-
rencia por Colombia, Fundacién para la Libertad de Prensa, Corporacion
OCASA, Proyecto Antonio Narino y Centro de Estudios de Derecho, Justicia
y Sociedad (Dejusticia).

8 Por aplicacion del bloque de constitucionalidad, articulo 92 constitucio-
nal, los tratados y convenios internacionales ratificados por el Congreso,
que reconocen los derechos humanos, prevalecen en el orden interno y
constituirdn un criterio de interpretacion. De esta manera, debemos tam-
bién considerar los siguientes instrumentos que consagran el derecho a
la intimidad y a los datos personales y que se entienden como parte de
nuestro ordenamiento constitucional:

* Elarticulo 12 de la Declaracion Universal de Derechos Humanos (Nacio-
nes Unidas, 1948) que establece: “Nadie sera objeto de injerencias arbi-
trarias en su vida privada, su familia, su domicilio o su correspondencia,
ni de atagues a su honra y su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques”.

¢ El articulo 17 del Pacto International de Derechos Civiles y Politicos (IC-
CPR, 1966) que sefnala: “1) Nadie sera objeto de injerencias arbitrarias o
ilegales en su vida privada, su familia, su domicilio o su correspondencia,
ni de ataques ilegales a su honra y reputacién. 2) Toda persona tiene de-
recho a la proteccion de la ley contra esas injerencias o esos ataques”.

¢ El articulo 11 de la Convencién Interamericana de Derechos Humanos
que reza: “Proteccion de la honra y la dignidad. Toda persona tiene de-
recho al respeto de su honra y al reconocimiento de su dignidad. Nadie
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Todas las personas tienen derecho a su intimidad personal y fa-
miliar y a subuen nombre y el Estado debe respetarlos y hacerlos
respetar. De igual modo tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.
En la recoleccidn, tratamiento y circulacién de datos se respeta-

rénlalibertad y demds garantias consagradas en la Constitucion.

La intimidad consagrada en la primera linea del articulo 15 —segun
la jurisprudencia colombiana que en cierta medida desarrolla ese principio
del “derecho a ser dejado solo” de la doctrina norteamericana—, es defini-

da por lo negativo: lo que impide la intervencion de los demas. Es esa
...esfera o espacio de vida privada no susceptible de la interfe-
rencia arbitraria de las demds personas, que al ser considerada
un elemento esencial del ser, se concreta en el derecho a poder
actuar libremente en la mencionada esfera o nucleo, en ejercicio
de Ia libertad personal y familiar, sin mds limitaciones que los
derechos de los demas y el ordenamiento juridico.’

No menciona la Corte que la intimidad es el resultado de una cons-
truccion social, ni que la sociedad y sus usos van decidiendo qué es muy
privado y debe protegerse, pero si ahonda en ejemplos y menciona un
recuento de conductas que pertenecen al individuo y que generalmente
deben permanecer en su fuero interno pues no estd interesado en compar-
tirlos con la sociedad."

puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacién. Toda persona tiene derecho a la protec-
cion de la ley contra esas injerencias o esos ataques”.
El derecho a la intimidad también es definido en la convencion de los
Derechos del Nino de 1990 (art. 16), la Carta de Derechos fundamentales
de la Union Europea de 2000 (art. 7), la Convencién Europea de Derechos
Humanos de 1950 (art. 8) y la Convencién Asiatica (art. 21).

9 Corte Constitucional, sentencia C-1011 de 2008, M. P. Jaime Cérdoba Tri-
vino.

10 La sentencia SU-082 de 1995 transcribe un recuento empirico del autor
Eduardo Novoa Monreal, sobre las actividades, situaciones y fenémenos
pertenecientes a la vida privada, que incluye: “a) ideas y creencias reli-
giosas, filosoficas, magicas y politicas que el individuo desee sustraer del
conocimiento ajeno; b) aspectos concernientes a la vida amorosa y sexual;
¢) aspectos no conocidos por extranos de la vida familiar, especialmente
los de indole embarazosa para el individuo o para el grupo; d) defectos o

20 Datos personales en informacion publica

En la interpretacion de la naturaleza del derecho consagrado en el
segundo aparte del anterior articulo, referido al derecho a conocer, actua-
lizar y rectificar las informaciones recogidas en bancos de datos, la juris-
prudencia vari6é de fundamento. En un primer momento, consideré que
se trataba del derecho a la intimidad, para luego adscribirlo a la autodeter-
minacién y al libre desarrollo de la personalidad, y finalizar considerando
que el nicleo del derecho al dato personal esta compuesto por la autode-
terminacidn y libertad informaticas. Asi lo resumi6 en el 2011 el maximo
tribunal:

En la jurisprudencia constitucional, el derecho al habeas data
fue primero interpretado como una garantia del derecho a la
intimidad, de alli que se hablara de la proteccién de los datos
que pertenecen a la vida privada y familiar, entendida como la
esfera individual impenetrable en la que cada cual puede realizar
su proyecto de vida y en la que ni el Estado ni otros particulares
pueden interferir. También, desde los primeros aios de la nueva
Carta, surgi6 al interior de la Corte una segunda linea interpre-
tativa que consideraba el habeas data una manifestacion del libre
desarrollo de la personalidad. Segun esta linea, el habeas data
tiene su fundamento ultimo [ ... ] en el ambito de autodetermi-
nacion y libertad que el ordenamiento juridico reconoce al su-
jeto como condicién indispensable para el libre desarrollo de la
personalidad y en homenaje justiciero a su dignidad. Ya a partir
de 1995, surge una tercera linea interpretativa que es la que ha
prevalecido desde entonces y que apunta al habeas data como

anomalias fisicos o psiquicos no ostensibles; e) comportamiento del suje-
to que no es conocido de los extraios y que de ser conocido originaria cri-
ticas o desmejoraria la apreciacion de éstos hacen de aquél; f) afecciones
de la salud cuyo conocimiento menoscabe el juicio que para fines sociales
o profesionales formulan los demas acerca del sujeto; g) contenido de
comunicaciones escritas u orales de tipo personal, esto es, dirigidas Uni-
camente para el conocimiento de una o mas personas determinadas; h)
la vida pasada del sujeto, en cuanto pueda ser motivo de bochorno para
este; i) origenes familiares que lastimen la posicion social y, en igual caso,
cuestiones concernientes a la filiacion y a los actos de estado civil; j) el
cumplimiento de las funciones fisiolégicas de excrecion, y hechos o actos
relativos al propio cuerpo que son tenidos por repugnantes o socialmente
inaceptables (ruidos corporales, intromision de dedos en cavidades natu-
rales, etc.); k) momentos penosos o de extremo abatimiento; vy, j) en ge-
neral, todo dato, hecho o actividad personal no conocidos por otros, cuyo
conocimiento por terceros produzca turbacion moral o psiquica al afectado
(desnudez, embarazo prematrimonial)”. Cfr. Novoa (1979: 45y 46).
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un derecho auténomo, en que el nicleo del derecho al habeas
data esti compuesto por la autodeterminacion informatica y la
libertad —incluida la libertad econémica—."!

La autodeterminacién informdtica se convierte asi en la facultad de
la persona de autorizar la conservacion, uso y circulacién de sus datos,
de conformidad con las regulaciones legales. La libertad, por otro lado,
puede verse vulnerada por la circulacién de datos no veraces o por la cir-
culacién de los mismos sin la autorizacién de su titular o de la ley. Esta
connotacion es relevante para el presente estudio, porque es con la autori-
zacion del titular del habeas data que en la mayoria de los casos se podran
transparentar los datos personales presentes en informacién publica.

La informacién publica, por su parte, se protege mediante varios ar-
ticulos constitucionales. Si bien el articulo 74 tiene una concepcién mds
especifica en relacién con el derecho de acceso a documentos publicos,
es muy importante recordar que el articulo 20 garantiza la libertad de ex-
presion y opinion, asi como la de informar y recibir informacién veraz e
imparcial que conlleva el derecho de acceder a dicha informacion veraz e
imparcial, y que finalmente el articulo 23 consagra el derecho de presentar
peticiones respetuosas y obtener pronta resolucion, derecho que puede
ser ejercido como medio o vehiculo para lograr el acceso a la informacién

publica.”

11 Corte Constitucional, sentencia C-748 de 2011, M. P. Jorge Pretelt Chaljub;
ver también Corte Constitucional, sentencia T-729 de 2002, M. P. Eduardo
Montealegre Lynett. En esta Ultima providencia se dice “[A] partir de los
enunciados normativos del articulo 15 de la Constitucion, la Corte Consti-
tucional ha afirmado la existencia-validez de tres derechos fundamentales
constitucionales auténomos: el derecho a la intimidad, el derecho al buen
nombre y el derecho al habeas data”.

12 Como ya se ha comentado previamente, por aplicacion del bloque de
constitucionalidad, articulo 92 constitucional, los tratados y convenios
internacionales ratificados por el Congreso, que reconocen los derechos
humanos, prevalecen en el orden interno y constituiran un criterio de inter-
pretacién. En consecuencia, debemos también considerar los siguientes
instrumentos que consagran el derecho a acceder a la informacion publi-
ca como parte de nuestro ordenamiento constitucional:

- Segln el articulo 19 de la Declaracién Universal de los Derechos Huma-
nos: “Todo individuo tiene derecho a la libertad de opinién y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin
limitacién de fronteras, por cualquier medio de expresion”.

- Seglin el articulo 13 de la Convenciéon Americana sobre Derechos Huma-
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Teniendo en cuenta las anteriores normas, es posible definir el dere-
cho fundamental de acceso a la informacién publica como aquel en ejer-
cicio del cual toda persona, sin necesidad de acreditar un interés directo
ni una afectacion personal, puede conocer sobre la existencia y acceder a
la informacion en posesion o bajo control de las entidades publicas o pri-
vadas que cumplen funcién publica, prestan servicio publico o ejecutan
recursos publicos.

El Congreso colombiano, en varias ocasiones y sin seguir una linea
unica —pues varfa en sus fundamentos—, se ha encargado de definir y
conceptualizar los dos derechos fundamentales materia de nuestro estudio.

La primera regulacion de habeas data en nuestro pais, posterior a la
Constitucion de 1991, fue la Ley 1266 de 2008 sobre el tratamiento de
datos personales en relacién con el cumplimiento de obligaciones eco-
ndémicas o dinerarias. Se trata de una norma de cardcter parcial, pues su
dmbito de aplicacion estd sectorizado a datos comerciales, financieros, de
servicios y provenientes de terceros paises. Dicha regulacion de indole es-
tatutaria fue declarada exequible por la Corte Constitucional, pero desta-
cando que se trataba de una regulacion sectorial y parcial del habeas data."
Las insuficiencias de la Ley 1266 condujeron a la aprobacién de la Ley
1581 de 2012 que tampoco fue considerada por la Corte Constitucional
como una regulacion exhaustiva pero si mds completa y con relacion “al

punto en que convergen o entran en tension los derechos al habeas data

nos que consagra la libertad de pensamiento y expresion: “1. Toda per-
sona tiene derecho a la libertad de pensamiento y de expresion. Este de-
recho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento
de su eleccion. 2. El ejercicio del derecho previsto en el inciso precedente
no puede estar sujeto a previa censura sino a responsabilidades ulterio-
res, las que deben estar expresamente fijadas por la ley y ser necesarias
para asegurar: a. el respeto a los derechos o a la reputacion de los demas,
o b. la proteccion de la seguridad nacional, el orden publico o la salud o
la moral publicas”.
- Segln el articulo 19 del Pacto Internacional de Derechos Civiles y
Politicos: “1. Nadie podra ser molestado a causa de sus opiniones. 2. Toda
persona tiene derecho a la libertad de expresion; este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indo-
le, sin consideracién de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion”.
13 Enadelante, la Ley 1266 de 2008 sera también identificada en este escri-
to como ley de habeas data sectorial.
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y a la informacion”'* A lo largo de este texto entenderemos como ley de
habeas data sectorial o primera ley de habeas data ala Ley 1266 de 2008,
y como segunda ley de habeas data o Ley estatutaria de datos personales a
laLey 1581 de 2012.

La Ley estatutaria 1266 de 2008 o Ley de habeas data sectorial, de-
fine el dato personal y lo clasifica en publico, privado y semiprivado. Sin
embargo, la definicién y la clasificacién, como veremos a continuacién,
son de utilidad relativa pues no aportan mucho en cuanto a la naturaleza
sino en cuanto a la relevancia de los datos para el titular y para terceros.

Segtin el articulo 3, literal e) de la mencionada ley del 2008, dato per-
sonal es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona
natural o juridica."” A pesar de esta definicion relativamente general, es
cierto que dicha norma no se concentré en los datos personales de mane-
ra genérica. Mds bien hizo énfasis y armo el régimen del dato financiero,
comercial, de servicios y de otros paises como lo anuncia su propio titulo,
asi como muchos de sus articulos, entre los cuales, la totalidad del titulo
IV. En consecuencia, se necesitd una norma posterior para que fijara los
alcances, limites, y, en general, para que se estableciera un régimen mds
integral del dato personal. Fue asi como se aprobé la Ley 1581 de 2012.

Infortunadamente, y a pesar de avances en otros campos, en materia
de conceptualizacionla Ley 1581 de 2012 volvié a definir el dato personal
y lo hizo en términos muy similares a su antecesora. Lo anterior, pues con-
siderd que a esta nocién correspondia cualquier informacién vinculada
o que pudiera asociarse a una o varias personas naturales determinadas
o determinables. El gran avance de esta norma posterior en el punto es

haber hecho énfasis en que se trata de informacién relacionada con una

14  Corte Constitucional, sentencia C-748 de 2011, M. P. Jorge Pretelt Chaljub.

15 En la sentencia de la Corte Constitucional C-1011 de 2008, se aclara que
los datos, al menos los econémicos en los que se especializa la ley de
habeas data sectorial, son predicables de personas naturales y juridicas.
Asi dice la Corte cuando declara la exequibilidad del articulo 3-a que de-
fine el titular de la informacion: “Sobre el particular, basta sefalar que la
condicion de titular de informacion es predicable tanto de las personas
naturales como juridicas, en la medida en que las dos son susceptibles de
producir informacién que puede ser recolectada por las bases de datos, lo
que impone el deber de otorgar un nivel de proteccion suficiente y adecua-
do a esa informacion personal”. Sin embargo, en la sentencia C-748 de
2011, que estudia la constitucionalidad de la ley de habeas data posterior
o0 general, se aclara que el titular solo es la persona natural.
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persona natural y no juridica, tal y como aclaré la Corte Constitucional en
su examen de constitucionalidad.

Pero no nos quedemos solo con el concepto legal y pasemos a su
caracterizacion. Segun la sentencia T-729 de 2002, las caracteristicas del
dato personal son: a) se refiere a aspectos propios y exclusivos de una
persona natural; b) ayuda a identificar a una persona en mayor o menor
medida; c) su propiedad reside permanentemente en cabeza del titular
del mismo; d) su tratamiento estd sometido a principios en cuanto a su
captacion, administracion y divulgacion.'® Podriamos entonces decir que
los datos sirven para identificar a las personas, armar sus perfiles, definirlas
y luego, indirectamente, esta identificacién puede usarse en beneficio o en
detrimento de los titulares, y por esto les incumbe y ataie todo lo que se
haga con la informacién que resulta de su propiedad.

A titulo ilustrativo en materia de datos personales protegidos, po-
demos traer a colacidn el listado de datos personales considerados como
tales por los Lineamientos generales para la clasificacion y desclasificacién de
la informacién de las dependencias y entidades de la Administracion Publica
Federal de México. Dicho documento, en su articulo 32, elabora una lista
de informacién de la persona fisica identificada o identificable que es con-
siderada confidencial. Con una répida lectura a dicho listado podremos
tener algunas luces sobre lo que se debe incluir en el concepto de datos
personales: origen étnico o racial; caracteristicas fisicas, morales y emo-
cionales; vida afectiva; vida familiar; domicilio particular; numero telefo-
nico particular; patrimonio; ideologia; opinién politica; creencia o con-
viccidn religiosa; creencia o conviccion filoséfica; estado de salud fisica;
estado de salud mental; preferencia sexual, y otras analogas que afecten su
intimidad, como la informacién genética."”

Por su parte, la Ley 1712 de 2014 no define el dato personal pero
conceptualiza el derecho de acceso a la informacién publica en su arti-
culo cuarto, asi: “En ejercicio del derecho fundamental de acceso a la in-
formacién, toda persona puede conocer sobre la existencia y acceder a
la informacién publica en posesion o bajo control de los sujetos obliga-
dos”. Este derecho solo podra ser restringido excepcionalmente y genera

la obligacion correlativa de divulgar de forma proactiva la informacién y

16 Corte Constitucional, sentencia T-729 de 2002, M. P. Eduardo Monteale-
gre Lynett.

17  http://www.conafor.gob.mx:8080/documentos/ver.aspx?articulo=4855&
grupo=8 (Consultado el 13 de junio de 2014).
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responder de buena fe, de manera adecuada, veraz, oportuna y accesible
a las solicitudes.
La Ley TAIP también definié la informacién publica clasificada en

su articulo sexto:
Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal,'® pertenece al 4mbito pro-
pio, particular y privado o semiprivado de una persona natural
o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias
y los derechos particulares o privados consagrados en el articulo
18 de estaley.

De manera que si el conjunto de datos cumple con los requisitos del
articulo 18, no habrd acceso por tratarse de informacién publica clasifica-
da. Asi también lo entendié la sentencia de constitucionalidad de la Ley
TAIP cuando, en respuesta a la peticion de la Superintendencia de Indus-
tria y Comercio de crear una excepcion especial para los datos personales,
le indic6 que dichos datos formaban parte del concepto amplio de la inti-
midad cobijado en el mencionado articulo 18."

18 Los sujetos obligados estan definidos por el articulo 5 de la Ley 1712 de
2014 que, dentro de su ambito de aplicacion, incluye: a) toda entidad pu-
blica, incluyendo las pertenecientes a todas las ramas del poder publico,
en todos los niveles de la estructura estatal, central o descentralizada
por servicios o territorialmente, en los 6rdenes nacional departamental,
municipal o distrital; b) los érganos, organismos y entidades estatales
independientes o autdbnomos y de control; ¢) las personas naturales y ju-
ridicas, publicas o privadas, que presten funcion publica, que presten ser-
vicios publicos respecto de la informacién directamente relacionada con
la prestacion del servicio publico; d) cualquier persona natural o juridica o
dependencia de persona juridica que desempeiie funcién publica o de au-
toridad pdblica, respecto de la informacion directamente relacionada con
el desempeiio de su funcién; e) las empresas publicas creadas por ley, las
empresas del Estado y sociedades en que este tenga participacion (en
el entendido de que las personas obligadas en relaciéon con su actividad
propia no estan sujetas al deber de informacion con respecto a dicha acti-
vidad); f) los partidos o movimientos politicos y los grupos significativos de
ciudadanos, y g) las entidades que administren instituciones parafiscales,
fondos o recursos de naturaleza u origen publico, pero si estas Gltimas no
cumplen los otros requisitos solo estaran obligadas respecto de aquella
informacién que se produzca en relacion con fondos publicos territoriales
0 nacionales que reciban o intermedien.

19 Corte Constitucional, sentencia C-274 de 2013, M. P. Maria Victoria Calle.
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Una vez definidos los conceptos, pasemos al recuento de las varias
clasificaciones que nuestra legislacion hace de los datos, para poder asi
determinar qué criterios son aplicables en la tension entre lo puablico y lo

privado que se esconde detrds de nuestro objeto de estudio.

Clasificaciones de datos personales

y de informacion publica

La Ley 1266 de 2008, o Ley de habeas data sectorial, clasifica los datos
personales segun el interés que se pueda tener en ellos. Esta division le
otorga el cardcter de privado al dato que “por su naturaleza intima o reser-
vada solo es relevante para el titular”. El dato semiprivado atafie no solo
al dueno o titular del dato, sino también a un sector o grupo de personas,
como es el caso del dato financiero y crediticio. Finalmente, el dato publi-
co es calificado como tal ya sea por laley o la Constituciéon Politica, o por
exclusion al no pertenecer a ninguna de las categorias anteriores. El ejem-
plo por excelencia del dato personal publico es el estado civil. También
lo son aquellos datos contenidos en documentos publicos que no estén
sometidos a reserva.*

Esta tipologia se asimila a una clasificacién hecha por la sentencia
T-729 de 2002 de la Corte Constitucional, “dirigida a clasificar la informa-
cién desde un punto de vista cualitativo en funcién de su publicidad y la
posibilidad legal de obtener acceso a la misma’, logrando cuatro grandes
tipos cuyo acceso puede ser directo por parte de la ciudadania o mediante
autorizacion administrativa o judicial: la informacién publica o de domi-
nio publico, la informacién semiprivada, la informacién privada y la infor-

macion reservada o secreta.?!

20 Articulo 3, Ley 1266 de 2008.

21 La sentencia T-727 de 2002, con ponencia de Eduardo Montealegre
Lynett, establece lo siguiente: Asi, la informacion publica sera, segin la
Corte, calificada como tal por ley o la Constitucion y puede ser “obtenida
y ofrecida sin reserva alguna y sin importar si la misma sea informacion
general, privada o personal. La informacién semiprivada sera aquella que
por versar sobre informacién personal o impersonal y no estar comprendi-
da por la regla general anterior, presenta para su acceso y conocimiento
un grado minimo de limitacién, de tal forma que la misma solo puede
ser obtenida y ofrecida por orden de autoridad administrativa en el cum-
plimiento de sus funciones o en el marco de los principios de la admi-
nistracion de datos personales. Es el caso de los datos relativos a las
relaciones con las entidades de la seguridad social o de los datos relativos
al comportamiento financiero de las personas. [...] La informacion privada
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La conjugacion de lo establecido por la norma legal y la jurispru-
dencia produce una tipologia valiosa porque contribuye, aunque parcial-
mente, a resolver la tension entre el acceso a la informacién publica y el
habeas data, y porque ayuda a identificar a las personas y autoridades que
se encuentran legitimadas para acceder o divulgar dicha informacion.

Una segunda clasificacion de datos personales, que obedece esta vez
a la sensibilidad del dato o al riesgo que representa para el titular del mis-
mo, resulta de la interpretacion del articulo quinto de la Ley 1581 de 2012
o0 Ley estatutaria de datos personales. Son entonces datos sensibles aque-
llos que: i) afectan la intimidad del titular o ii) podrian afectar el derecho
alaigualdad o su coleccion genera una propension a la discriminacién. La
intimidad ya la hemos desarrollado previamente por lo que no nos deten-
dremos en ella ahora, pero la propension a la discriminacién consiste en

datos cuyo
...uso indebido puede generar su discriminacién, como seria
el caso en el que se coleccionen datos sobre el origen racial o
étnico, la organizacion politica, las convicciones religiosas o fi-
loséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promuevan intereses de cualquier par-
tido politico o que garanticen los derechos y garantia de parti-
dos politicos de oposicion asi como los datos relativos a la salud,

la vida sexual y los datos biométricos.”

Este listado no es taxativo, sino més bien cambiante dependiendo de

los tiempos.

sera aquella que por versar sobre informacién personal o no, y que por
encontrarse en un ambito privado, solo puede ser obtenida y ofrecida por
orden de autoridad judicial en el cumplimiento de sus funciones (v. gr.
libros de los comerciantes, de los documentos privados, de las historias
clinicas o de la informacion extraida a partir de la inspeccion del domici-
lio). [...] Finalmente, encontramos la informacién reservada, que por ver-
sar igualmente sobre informacion personal y sobre todo por su estrecha
relacion con los derechos fundamentales del titular —dignidad, intimidad y
libertad— se encuentra reservada a su érbita exclusiva y no puede siquiera
ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus
funciones. Cabria mencionar aqui la informacién genética, y los llamados
‘datos sensibles’ o relacionados con la ideologia, la inclinacion sexual, los
habitos de la persona, etc.”.

22  Corte Constitucional, sentencia C-748 de 2011, M. P. Jorge Ignacio Pretelt
Chaljub.

28 Datos personales en informacion publica

Esta segunda clasificacion se pudo haber derivado de otra tipologia
que hiciera la Corte Constitucional en la recién mencionada sentencia
T-729 de 2002. En esa ocasién, la Corte atendi6 a la especialidad del régi-
men aplicable y dividié entre informacién personal e impersonal, justifi-
cando la importancia de la tipologia por tres razones:

...]a primera, es la que permite afirmar que en el caso de la in-
formacion impersonal no existe un limite constitucional fuerte?®
al derecho a la informacién, sobre todo teniendo en cuenta la
expresa prohibicién constitucional de la censura (art. 20 inci-
s0 2°), sumada en algunos casos a los principios de publicidad,
transparencia y eficiencia en lo relativo al funcionamiento de
la administracién publica (art. 209) o de la administracién de
justicia (art. 228). Una segunda razén, estd asociada con la re-
conocida diferencia entre los derechos a la intimidad, al buen
nombre y al habeas data, lo cual implica reconocer igualmente
las diferencias entre su relacién con la llamada informacién per-
sonal y su posible colisién con el derecho a la informacién. La
tercera razon, guarda relacion con el régimen juridico aplicable a
los llamados procesos de administracion de datos inspirado por
principios especiales y en el cual opera, con sus particularidades,
el derecho al habeas data.

Una tercera clasificacion resulta del numeral segundo del articulo 3
del Decreto 1377 de 2013, que reglamenta parcialmente la Ley 1581 de
2012, y que en cierta medida retoma la primera clasificacién de la ley de
habeas data sectorial. En dicha norma se define el dato personal ptblico
como aquel que no es semiprivado, privado ni sensible, y que por su na-
turaleza puede estar contenido en registros o documentos publicos, ga-
cetas y boletines oficiales, y sentencias judiciales. Se incluye entonces un
listado a titulo ilustrativo de datos que tienen esta condicidn, tales como
aquellos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. No se menciona en la
norma si el dato publico es personal o impersonal, pero siendo el Decreto
1377 de 2013, reglamentario de la Ley 1581 de 2012 sobre proteccion de
datos personales, suponemos que es légico que se esté refiriendo al dato
personal publico. En otras normas, y sin mencionar que se trata de dato

privado, sino mas bien de un dato reservado o protegido, existe informa-

23 La sentencia citada cita a su vez la sentencia T-414 de 1992.
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cion personal con tendencia fuerte a no ser compartida con la ciudadania.
Este es el caso de los datos en el registro tinico de victimas (art. 29 Ley
1448 de 2011), la informacién tributaria (art. 583 Estatuto Tributario),
los datos de personas acogidas al programa de proteccion de testigos, vic-
timas e intervinientes en el proceso penal (art. S, Decreto 1843 de 1992),
la informacidn registrada bajo reserva bancaria, los libros y papeles del
comerciante (arts. 61 a 62 del Cédigo de Comercio), los registros de la
Registraduria sobre la identidad de las personas como sus datos biogra-
ficos, su filiacion y férmula dactiloscopica (art. 51, Ley 96 de 1985) y la
informacién de los suscriptores de un proceso de firma digital (art. 25,
Decreto 1740 de 2000).

Respecto de la tercera clasificacion, es importante tener en cuenta
que cuando el dato es publico, no hay objecién alguna para su divulga-
cion. Pero esta situacion se presenta solo cuando hay claridad absoluta
sobre la publicidad del dato y, como la definicién del dato publico a su vez
depende de la de los datos privados y semiprivados, con frecuencia habra
dudas. Por el momento, la pertenencia a los ejemplos de datos publicos
que trae la ley ya es un indicador claro del triunfo del derecho de acceso
a la informacién publica en tension con el habeas data. Asi, se define pri-
mero qué dato es publico y qué dato no lo es. Si el dato no pertenece a los
ejemplos de datos publicos, se agudiza la necesidad de ponderacién y es
necesario buscar criterios para balancear los dos valores en conflicto y la
autorizacion, para luego resolver la tension a favor del acceso a la informa-
cion publica si hay autorizacién del titular. Dicha autorizacién debe ser
expresa e inequivoca, pues la naturaleza privada de un dato no se pierde
por el solo hecho de haber sido publicado o ser de ficil acceso en Internet
u otros medios generales.** Ademas, se podran hacer publicos los datos si
su divulgacion se requiere para salvaguardar el interés vital del titular en
incapacidad de decidir, pero con autorizacion de su representante legal;
se requieren dichos datos para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial, o cuando tenga finalidad histérica, es-
tadistica o cientifica con supresion de la identificacién de los titulares.”

24 Corte Constitucional, sentencia C-748 de 2011, M. P. Jorge Ignacio Pretelt
Chaljub, que declaré inexequible el aparte del articulo 6, literal d) de la Ley
1581 de 2012, segln el cual era posible tratamiento de datos sensibles
cuando su titular los habia hecho manifiestamente publicos.

25 Articulo 6, Ley 1581 de 2012.

30 Datos personales en informacion publica

La cuarta y dltima clasificacién que importa para el presente estudio
es la que ofrece la Ley 1712 de 2014. Esta norma estatutaria define infor-
macion puiblica como el conjunto organizado de datos contenido en cual-
quier documento que se encuentre bajo control de los sujetos obligados
y la divide en publica clasificada y publica reservada. La primera pertene-
ce al &mbito propio, particular y privado o semiprivado de una persona
natural o juridica, y la segunda pertenece al ambito publico pero no estd
permitido divulgarla por las siguientes razones de interés ptblico: defensa
y seguridad nacional, seguridad publica, relaciones internacionales, salud
publica, estabilidad macroecondmicay financiera nacional, derechos de la
infancia y la adolescencia, debido proceso e igualdad de las partes, y pre-
vencion, investigacion y persecucion de los delitos y faltas disciplinarias.
Si la informacién publica, es decir, si el conjunto de datos bajo control de
un sujeto obligado incluye datos privados, semiprivados o personales a
los que se refieren los dos parrafos anteriores, quedaria, prima facie, clasi-
ficada.?

La gréfica 2 permite conjugar las diversas clasificaciones legales de
datos personales en la informacién publica.

Al analizar las clasificaciones arriba mencionadas, encontramos que:
i) definitivamente hay tensién frente a la proteccién y la divulgacién de
datos personales en informacién publica, pero con tendencia a la protec-
cién de todos los datos personales privados, semiprivados y sensibles; (ii)
los datos sensibles estan protegidos bajo el principio de confidencialidad
y solo podria accederse a ellos previa autorizacién de su titular o en las

circunstancias previstas por el articulo 6 de la Ley 1581 de 2012;% iii)

26  Corte Constitucional, Sentencia C-274 de 2013, M. P. Maria Victoria Calle,
al analizar la exequibilidad del articulo 6 de la Ley 1712 de 2014, consi-
dera que estos datos serian clasificados porque “su difusién afecta grave-
mente el derecho a la intimidad de las personas”.

27 Elarticulo 6 de la Ley 1581 de 2012 impide que los datos personales sen-
sibles puedan ser divulgados sin autorizacion de su titular, salvo que sean
necesarios para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial, y en este caso solo seran divulgados para que se inte-
gren al expediente de dicho proceso judicial; o cuando tengan una finali-
dad histérica, estadistica o cientifica, caso este Gltimo en el cual deberan
adoptarse las medidas conducentes a la supresion de identidad de los
titulares. Tampoco podran ser divulgados los datos personales sensibles
de nifos y adolescentes, salvo aquellos que sean de naturaleza publica,
de acuerdo con lo previsto en el articulo 7° —Derechos de los nifios, nifias
y adolescentes— de la Ley 1581 de 2012.
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la primera y la tercera clasificacién podrian fusionarse en una sola, en la
cual la tensién entre la proteccion de datos personales y el acceso a la in-
formacién publica se presentaria en los datos personales privados, y, en
ocasiones, en los datos semiprivados; iv) la cuarta clasificacion es indi-
cativa de la tension y de las excepciones establecidas para lidiar con ella,
pero para mantener un adecuado equilibrio de derechos fundamentales y
bienes constitucionales su aplicacién debe conjugarse con otras normas

existentes que contienen las otras clasificaciones, fundamentadas en la

32 Datos personales en informacion publica

Datos Privados
Ley 1266 de 2008

Datos Semi Privados

Datos No Sensibles
Ley 1581 de 2012 Afecta la intimidad
Datos Sensibles

Afecta la igualdad

proteccion de otros intereses, asi como con la aplicacion del test de dano
consagrado en la Ley TAIP.

Para tender al anterior equilibrio de derechos fundamentales y bie-
nes constitucionales en juego debemos estudiar algunos criterios utiles al
abordar tensiones en los datos privados involucrados con la informacién
publica, criterios derivados del precedente jurisprudencial y de la propia

normativa.
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CAPITULO II.

GUIA DE ARMONIZACION FRENTE A LA TENSION
ENTRE LOS DATOS PERSONALES Y EL DERECHO
DE ACCESO A LA INFORMACION PUBLICA

Frente a la tensién entre el derecho a la intimidad/autodeterminacién in-
formitica y el derecho a la informacion, a lo largo de sus primeros casi
veinticinco anos de jurisprudencia, la Corte ha oscilado en otorgar el én-
fasis entre uno y otro derecho fundamental sin que finalmente se pueda
afirmar el cardcter absoluto de ninguno. Juan Carlos Upegui Mejia, en su
texto sobre el habeas data, resume y sistematiza las diversas posiciones en
cuatro tesis (2008:130 y ss.) que acogemos y nos permitimos resumir a
continuacion:

1. La de la prevalencia, que otorga prioridad al derecho a la intimi-
dad “como consecuencia necesaria de la consagracion de la dig-
nidad humana como principio fundamental y valor esencial” del
Estado social de derecho,' y que fue paulatinamente abandonada
y solo retomada de manera aislada por la Corte.?

2. La del equilibrio, armonizacién o ponderacién mediante el ha-
beas data, segin la cuallo que realmente se valora son los intereses
que obedecen a la finalidad de cada derecho en el caso especifico,
rodeado de reglas concretas propias de los datos personales que
finalmente fueron recogidas en dos leyes estatutarias actualmente

vigentes.?

1 Corte Constitucional, sentencia T-414 de 1992, M. P. Ciro Angarita Varén.

2 Corte Constitucional, sentencia C-877 de 2005, M. P. Jaime Cérdoba Trivi-
no.

3  Corte Constitucional, sentencias T-022 de 1993, M. P. Ciro Angarita Baron
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3. La de la ponderacién mediante el juicio de proporcionalidad que
somete el andlisis a los principios de idoneidad (medida adecuada
para obtener el fin), de necesidad (si todas las medidas son id¢-
neas, debe ser la mas benigna posible al fin buscado), finalidad
(que busque la garantia de bienes o derechos constitucionales) y
proporcionalidad estricta (que su divulgacién no suponga un sa-
crificio de valores constitucionales mayor al que implica conser-
varla o viceversa).*

4. La de los limites de los derechos en juego, que supone que los
contornos o los dmbitos de los derechos, o incluso las clases de
informacién involucrada en los derechos como privada, semipri-
vada y publica, nos permitirdn resolver la tension.’

Las dos primeras tesis parecen haber sido fruto de momentos histori-
cos superados, ya sea por una interpretacion reconocedora de la integrali-
dad yla interdependencia de los derechos, o por legislacién compiladora.
En cambio, las dos tltimas tesis se siguen encontrando en la jurispruden-
cia como justificacion de las decisiones en los respectivos casos, aunque
sin olvidar algunos elementos, en especial de la segunda.

Recientemente, la declaratoria de constitucionalidad, que dio paso a
la sancién y vigencia de la Ley 1712 de 2014 sobre transparencia y acceso
ala informacion publica, arroja algunas luces al respecto que nos permiti-
remos recoger seguidamente en una suerte de gufa que conjuga las tesis 3)
y 4) que consideramos atn vigentes.

Carga de la prueba

Cuando un ciudadano pretenda conocer informacién publica y un sujeto
obligado retenerla, por considerarla reservada o confidencial (clasificada),
es el sujeto obligado quien debe justificar su posicion debidamente, pues
el articulo 28 de la Ley TAIP invierte la carga de la prueba. En este caso,

6 «

el sujeto obligado debe, por escrito,® “aportar las razones y pruebas que

fundamenten y evidencien” por qué la informacién no debe divulgarse.

y SU-082 de 1995, M. P. Jorge Arango Mejia.

4  Corte Constitucional, sentencias C-1147 de 2001 y C-872 de 2003, M. P.
Clara Inés Vargas.

5 Corte Constitucional, sentencias C-691 de 2003, M. P. Clara Inés Vargas
y T-846 de 2004, M. P. Alfredo Beltran Vargas.

6  Articulo 18, Ley 1712 de 2014 y titulo IV, articulo 24 y siguientes del De-
creto Reglamentario 103 de enero 20 de 2015 por el cual se reglamenta

36 Datos personales en informacion publica

Los argumentos que justifiquen la proteccion de la informacién de-
beran a su vez, siguiendo las palabras de la Corte al examinar la constitu-
cionalidad de este articulo, demostrar “que su decisién no es acto arbitra-
rio, sino el resultado de una decisién administrativa legitima, responsable,
juiciosa y respetuosa de los derechos ciudadanos y acorde con los deberes
que tienen los servidores publicos”.” Ademads, en conjuncién con el propio
andlisis que hace la Corte de la definicion de informacion publica clasifica-
day de documento en construccion en la Ley TAIP, asi como del funcio-
namiento en general de las excepciones, quien niega acceso a informacién
debe sujetarse a los principios de razonabilidad y proporcionalidad que
recogen, en parte, la tesis de la ponderacién recogida por Upegui y enun-
ciada previamente. Asi, habrd que dar cuenta de que se emplee la medida
mads adecuada posible y menos dafiina al interés pablico de la transparen-
ciaylos valores constitucionales que conlleva.® Ademads, en caso de existir
pruebas, estas se deben aportar para demostrar que el beneficio obtenido
con la retenciéon de informacién publica clasificada es mayor a la lesién
causada al derecho de acceso a la informacién publica.

Pero no bastara una justificacion abstracta de razones y proporcio-
nes. Se requiere, segun el mismo articulo 28, una demostracién concreta

de que se cumplen las siguientes condiciones:’ 1) demostrar que la in-

la Ley 1712 de 2014 y se dictan otras disposiciones.

7 Corte Constitucional, sentencia C-274 de 2013, acapite 3.2.29, M. P. Ma-
ria Victoria Calle.

8 Y desde el angulo del habeas data, la sentencia C-1011 de 2008 lo corro-
bora cuando examina el articulo segundo de la ley de habeas data secto-
rial con mucho cuidado para no afectar el principio general de publicidad
de las actuaciones del Estado y el ejercicio del derecho a la informacion.
La Corte asevera que el establecimiento de excepciones a ese principio de
publicidad no debe afectar las garantias del derecho a la informacién, “por
lo que solo seran oponibles aquellos modos de reserva o confidencialidad
que i) tengan caracter excepcional y respondan a un criterio de proporcio-
nalidad y razonabilidad; ii) estén expresamente previstas por el legislador;
y iii) respondan a fines constitucionalmente legjitimos, en especial la pro-
teccion del derecho a la intimidad del sujeto concernido, cuando se trate
de informacion personal de caracter privado que, segln lo expuesto en
esta sentencia, no tiene vocacién de circulacién, habida cuenta su vinculo
inescindible con la érbita intima y familiar del individuo”. Por Gltimo, la
Corte asegura que la consagracion de excepciones al principio de publi-
cidad de las actuaciones del Estado, no lleva de suyo el desconocimiento
del derecho al habeas data.

9 Ver articulo 28 de la Ley 1712 de 2014: “Carga de la prueba. Le corres-
ponde al sujeto obligado aportar las razones y pruebas que fundamenten
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formacion debe relacionarse con un objetivo legitimo establecido legal o
constitucionalmente; 2) indicar cémo el interés o bien que se pretende
proteger estd catalogado en calidad de excepcién en los articulos 18 o
19 de la Ley de transparencia y acceso a la informacién, y 3) evidenciar
que la revelacién de la informacion causaria un dano presente, probable
y especifico que excede el interés publico que representa el acceso a la in-
formacién." Estos tres elementos, que adicionalmente se consagran en el
articulo 33 del Decreto Reglamentario 103 del 20 de enero de 2015, “son
compatibles con la proteccién constitucional que en nuestro ordenamien-
to tiene el derecho fundamental a acceder a la informacién publica’)'' y
garantizan un examen ponderado para resolver la tension de derechos y
bienes protegidos que se presentan en estas circunstancias.

Pues bien, como primera medicién, siendo los datos personales un
objetivo legitimo consagrado de manera expresa en el articulo 15 de la
Constitucion Politica, consideramos cumplida la primera condicién de la
valoracién que debe realizar todo encargado de resolver una tension entre
el habeas data y el acceso a la informacién publica para lograr proteger da-
tos. Ademds, la propia Corte ha dicho que cuando “se trata de excepciones
al principio de publicidad, la posibilidad de establecer una reserva depende
no solo de que una ley consagre esta opcién de manera general sino que

precise qué informacion es la que goza de este tratamiento excepcional”

y evidencien que la informacion solicitada debe permanecer reservada o
confidencial. En particular, el sujeto obligado debe demostrar que la in-
formacion debe relacionarse con un objetivo legitimo establecido legal o
constitucionalmente. Ademas, debera establecer si se trata de una excep-
cion contenida en los articulos 19 y 20 [sic deberian ser 18 y 19] de esta
ley y si la revelacion de la informacién causaria un dano presente, proba-
ble y especifico que excede el interés publico que representa el acceso a
la informacion”.

10 Las excepciones, seglin la Relatora Especial para la Libertad de Expresion,
Catalina Botero, en el Informe de la Oficina del Relator Especial para la
Libertad de Informacion, OEA/Ser. L/V/I11.134 Doc. 5, aprobado por la Co-
mision Interamericana de Derechos Humanos el 25 de febrero de 2009,
deben pasar una prueba de tres partes: a) estar relacionada con uno de
los objetivos legitimos que la justifican; b) demostrarse que la divulgacion
de la informacion efectivamente amenaza causar un perjuicio sustancial a
ese objetivo legitimo; y c) demostrarse que el perjuicio al objetivo es mayor
que el interés publico en contar con la informacion.

11 Corte Constitucional, sentencia C-274 de 2013, acapite 3.2.29, M. P. Ma-
ria Victoria Calle.

38 Datos personales en informacion publica

Considerando esto tltimo, es necesario mencionar que hay dos nor-
mas estatutarias que protegen los datos privados, semiprivados y sensi-
bles, asi:

a) La Ley 1266 de 2008 protege la circulacién de los datos privados

y semiprivados pues en su articulo 3, literales g) y h), define el
dato privado como el que solo es relevante para el titular, y el se-
miprivado como aquel que solo interesa a un sector o grupo de
personas o a la sociedad en general sin ser publico; en su articu-
lo 4 literal c) consagra el principio de circulacién restringida que
sujeta la administracion a la naturaleza de los datos, de lo cual se
desprende que los datos privados y semiprivados no tienen circu-
lacién publica como regla general.”?

b) La Ley 1581 de 2013, en su articulo 4, consagra el principio de

libertad (literal c), el principio de acceso y circulacién restringida
(literal f) y el principio de confidencialidad (literal h), los cuales
definen que los datos personales que no son publicos, deben ser
protegidos del acceso publico, salvo autorizacién del titular. Se
anade la definicién de datos sensibles del articulo 5 que ya he-
mos comentado y que también se encuentra en el articulo 3 del
decreto 1377 de 2013, el refuerzo de la prohibicion expresa del
tratamiento de datos sensibles establecida en el articulo 6 de la
misma ley que corrobora la negativa del acceso publico para los
datos personales que posean esta calidad, y la prohibicién expresa
de tratar los datos personales de ninos, ninas y adolescentes del
articulo 7.

Finalmente, en el cumplimiento de esta condicién habrd que tener
en cuenta que hay normas especiales que protegen datos personales como
pueden ser los casos de las bases de datos de laley de inteligencia y contra-
inteligencia (Ley 1621 de 2013) y de censos de poblacién y vivienda (Ley
79 de 1993); el registro unico de victimas (art. 29, Ley 1448 de 2011);
la informacién tributaria (art. 583 Estatuto Tributario); los datos de per-

sonas acogidas al programa de proteccion de testigos, victimas e intervi-

12  El paragrafo del articulo 4, literal ¢ de la Ley 1266 de 2008, dice lo si-
guiente: “Los datos personales, salvo la informacién publica, no podran
ser accesibles por Internet o por otros medios de divulgacion o comuni-
cacién masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los titulares o los usuarios au-
torizados conforme a la presente ley”.
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nientes en el proceso penal (art. S, Decreto 1843 de 1992); los registros
de la Registraduria sobre la identidad de las personas, tales como sus datos
biogréficos, su filiacién y férmula dactiloscépica (art. S1, Ley 96 de 1985),
ylainformacién de los suscriptores de un proceso de firma digital (art. 25,
Decreto 1740 de 2000). Aunque también habrd que considerar que los
principios sobre proteccién de datos, como la legalidad, la transparencia,
la seguridad, la confidencialidad y la calidad son aplicables a todas las ba-
ses de datos incluidas las exceptuadas en la Ley 1581 de 2012 y para los
datos que tengan naturaleza especial se aplicardn de forma concurrente."
Para un anélisis no exhaustivo de bases de datos mencionadas en las leyes
de proteccion de datos personales, hemos incluido un anexo de seleccién
de ley aplicable al caso, que puede constituir una guia.

Para cumplir con la segunda condicién, debemos evaluar si los da-
tos personales constituyen una excepcioén a la Ley TAIP. Para el efecto,
consideramos que siendo el habeas data en sus origenes parte del derecho
a la intimidad, y después un derecho independiente, pero relacionado al
fin y al cabo, es l6gico pensar que los datos personales forman parte de
las excepciones al acceso a la informacién consagradas en el articulo 18,
literal a) de la Ley de transparencia y acceso a la informacién publica. Asi
lo consider6 la Corte Constitucional al examinar la constitucionalidad de
la Ley TAIP y estimar que no era necesario otorgar una categoria especial
de reserva legal a los datos personales pues los datos sensibles afectan “el
derecho alaintimidad y otros derechos fundamentales que pueden ser re-
servas al derecho de acceso a la informacién publica, y que resultan com-
patibles con las reglas especificas que fijara este proyecto de ley estatutaria

una vez sea sancionado”'* De manera que se puede considerar cumplida

13  Articulo 2, paragrafo Ley 1581 de 2012.

14 Notese que la Corte hace referencia a los “datos sensibles” y no a todos
los datos personales. Corte Constitucional, sentencia C-274/13, nume-
ral 3.2.5, examen de constitucionalidad del articulo 5 de la Ley 1712 de
2014, M. P. Maria Victoria Calle. Es pertinente recordar, como ya men-
cionamos previamente, que la Superintendencia de Industria y Comercio,
encargada de la proteccion del dato personal intervino en la revision de
constitucionalidad de la ley TAIP. En su escrito, dicha entidad publica soli-
cité que mediante un fallo modulado se incluyera como excepcion al acce-
so a informacion publica, toda la informacién protegida por la Ley 1581 de
2012 sobre datos personales. Sin embargo, la Corte Constitucional con-
sideré que la regulacion de la ley en estudio era suficiente para exceptuar
esta informacién consignada en una ley precisa y de caracter estatutaria y
desestimé la peticion por innecesaria.
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Tabla de preguntas basicas
para clasificar datos personales en informacion piiblica

Pregunta RESJIESE]

Si se trata de datos privados, semi-privados o

¢Es un objetivo legitimo sensibles es un objetivo legitimo establecido en
establecido de forma articulo 15 de la Constitucion, Ley 1266 de 2008,
precisa por la Constitucion |articulos 3 gy hy4c,yLey 1581 de 2012, articulos
o por la ley? 4 ¢, f, h. Ademas, pueden existir normas especiales

aplicables a ciertas bases de datos.

Si se trata de datos privados, semi-privados o
¢Se trata de una excepcion | sensibles, es una excepcion contenida en el articulo
contenida en los articulos 18 de la Ley TAIP y confirmada, al menos para datos

18 0 19 de la Ley TAIP? sensibles, por la sentencia C-274 de 2013, numerales
3.25y3.2.6.

¢Cumple con el test de Acudir seglin cada caso a los criterios de armonizacion

dano presente, probable de conceptos y principios, esferas de la intimidad y

y especifico? enfoque dual.

la segunda condicién respecto de los datos sensibles, al tiempo que se des-
prende una tendencia de proteccién de los datos personales en general.

Por ultimo, nos quedaria analizar si la revelacién de la informacion
causaria un dafio presente, probable y especifico que exceda el interés pu-
blico representado en el acceso a la informacién. Habria entonces, y luego
de analizar la tabla que recoge este apartado en conjugacién con el Ca-
pitulo IV del Decreto 103 del 20 de enero de 2015, que aplicar el test de
dano sustancial o test de interés publico bajo el cual no basta para excep-
tuar del acceso que la informacién se encuentre protegida por una norma
sobre un tema predeterminado, sino que se requiere adicionalmente que
la revelacion de la informacion pueda generar dano claro y probable, es
decir, concreto y no remoto, que exceda el interés publico que representa
el acceso ala informacion.

Test de dano

El test de dafio presente, probable y especifico, es equivalente al test co-
nocido en la doctrina como de dafio al interés publico. Segtin la Relato-
ria para la Libertad de Expresion del sistema interamericano, al aplicar la
prueba de dano al interés publico, “debe elegirse la opcién de excepcion
que menos restrinja el derecho de acceso a la informacién publica” La ex-
cepcion, atendiendo a nuestra jurisprudencia, debe entonces: i) ser ade-

cuada para el logro del objetivo; ii) ser proporcionada para el interés que
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la justifica, y iii) interferir lo menos posible con el derecho de acceso a la
informacion. Si luego de hecho el test se concluye que el interés ptblico
exige la revelacion de los datos personales, y que no revelarlos causaria
mds dano que el que se genera al no protegerlos, se deberdn divulgar.

Para poder desarrollar mejor el test de dano —que en todo caso
forma parte de la carga de la prueba— acudiremos a continuacién a di-
ferentes criterios que ayudardn al encargado a dilucidar la manera equi-
librada, necesaria y legitima de proteger al maximo ambos derechos, y,
en ultimas, a resolver proporcionadamente el camino que se debe seguir.
Comenzaremos por sugerir una armonizacioén de conceptos y principios,
en consonancia con la tesis de la ponderacion recogida por Upegui en el
capitulo anterior; luego ofreceremos la perspectiva de diferentes esferas
de la intimidad que atiende a la tesis de los limites también mencionada
previamente; por ultimo, propondremos el enfoque dual, cuando se trate
de informacién de funcionarios publicos que sea de interés publico.

Armonizacion

El articulo 1 de la Ley 1581 de 2012 regula el ambito de aplicacion de
esta ley de datos personales que conjuga el habeas data del articulo 1S y
el derecho de acceso a la informacidn del articulo 20, ambos de la Cons-
titucion Politica. Pero como la intimidad y la autodeterminacion de los
datos personales buscan la reserva, y el derecho de acceso alainformacién
publica pretende todo lo contrario, debemos intentar armonizar los prin-
cipios que rigen cada extremo para asi guiar a quien tiene que decidir si
divulga o si protege un dato personal contenido en informacién publica.
Para hacerlo, previa una armonizacién de conceptos, haremos una breve
mencién de los principios bésicos de ambos derechos para luego seleccio-
nar los principios mas relevantes y concentrarnos en una posible formula
que contribuya a resolver la tension.

Armonizacion de conceptos

La dificultad se presenta de manera pronunciada cuando el dato personal,
que debe ser protegido, considerado confidencial y condicionado a una
autorizacion del titular, se encuentra presente o forma parte de informa-
cion publica. A su vez, la colision se presenta por la necesidad de aplicar
el principio de maxima divulgacion o maxima publicidad que se halla in-
merso en la esencia del derecho de acceso a la informacién publica, segun
el cual es publico todo lo que no cumple con unos requisitos especificos;
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mientras que en la proteccion del dato personal impera el adagio segun el
cual es privado y secreto todo lo que no es designado como publico por su
naturaleza o por designacion legal.

Para intentar armonizar esta tension, que es la nuez del problema,
debemos partir de la definicién de dato publico que, segun el articulo 3 f
delaLey 1266 de 2008, es “el dato calificado como tal segin los mandatos
de laley o de la Constitucién Politica y todos aquellos que no sean semi-
privados o privados, de conformidad con la presente ley”.

De la anterior definicién se desprende que es la ley la que debe de-
terminar cudndo un dato personal de cardcter financiero, crediticio, co-
mercial, de servicios o proveniente de terceros paises es publico. Esta
primera interpretacion enfrenta el dato personal dinerario al principio de
méxima divulgacion y pareciera darle una primera victoria al habeas data.
Pero para complementar su lectura, se debe afiadir el segundo aparte de la
definicién que aclara que dato personal publico es todo aquel que no sea
ni privado ni semiprivado. En el anélisis de la constitucionalidad de este
segundo aparte, la Procuraduria General de la Nacién intervino alegando
que se establecia una especie de presuncion de dato publico, lo que daria
al traste con la intimidad y el habeas data.

En respuesta, la Corte Constitucional acepta que podria en princi-
pio haber confusién, pero acude a una interpretacién sistemética de dato
publico, privado y semiprivado, pues las definiciones existentes en los li-
terales correspondientes a los dos tltimos conceptos son suficientemen-
te claras y no se pueden desconocer para llegar también a la definicién

del primero." Se concluye, entonces, que el dato ptblico no se presume

15 Corte Constitucional, sentencia C-1011 de 2008: “...la Corte considera
que aunque la redaccion del literal f) pudiera ofrecer confusion, su inter-
pretacion concreta se logra a partir del anélisis de los literales g) y h). En
efecto, estas previsiones definen adecuadamente los datos privados y se-
miprivados, distinguiéndolos del dato publico en razén al mayor o menor
nivel de interés para el titular que tenga la informacién en ellos contenida.
Asi las cosas, la prevision del legislador estatutario de considerar como
datos publicos “todos aquellos que no sean semiprivados o privados” es
inane, en la medida en que la misma norma se encarga de establecer qué
datos pertenecen a esas categorias y, a su vez, las definiciones propues-
tas delimitan suficientemente el espectro material en el que son aplica-
bles. Por ende, no es posible concluir que la citada expresion del literal f)
permita la adscripcion indiscriminada de datos personales a la condiciéon
de publicos, puesto que las definiciones de datos semiprivados y privados
son igualmente amplias, de modo tal que no resulta viable sostener una
interpretacion que permita que un dato personal vinculado al contenido
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y que para llegar a su definicién —que en este caso es solo aplicable como
la generalidad de la ley al dato personal dinerario y econémico— habria
que descartar la presencia de dato privado y semiprivado, que a su vez
responden al interés exclusivo de su titular en el primer caso, y a un grupo
especifico en el segundo. Como la propia ley sectorial define la informa-
cion dineraria y econémica como semiprivada, no gozara entonces de las
caracteristicas de informacién publica, necesarias para que haya acceso
general inmediato de la ciudadania a ella.
Pero el dato personal no es solo dinerario o econémico, y aunque la
Ley 1581 de 2012, que cubre un rminos muy similares a los de su antece-
soraecreto 1377 de 2013 si decidi vez responden al inter a los dos o, que
se considera codmbito mayor de aplicacidn, decidié no enfrentarse a la
discusion interpretativa que se generd en la norma antecesora y obvié la
definicién de dato publico, su decreto reglamentario, en una posible extra-
limitacién de facultades reglamentarias, si lo hizo. Asi, el Decreto 1377 de
2013, decidié participar en la discusion y, desoyendo la consideracién de
inane que le habia otorgado la Corte Constitucional a la previa definicion,
ofrecid en su articulo 3-2 un concepto del dato publico en términos muy
similares a los de su antecesora, aunque ampliando los ejemplos:
Dato ptblico: es el dato que no sea semiprivado, privado o sen-
sible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su natu-
raleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que

no estén sometidas a reserva.

y alcance del derecho a la intimidad resulte incorporado al concepto de
dato pablico, pues es indudable que por sus caracteristicas particulares
se ubicaria bien en la categoria de dato semiprivado o de dato privado.
Adicionalmente, debe tenerse en cuenta que para los efectos de la regula-
cion sectorial que se predica del Proyecto de Ley, el legislador estatutario
ha previsto que la informacion financiera, comercial y crediticia es una mo-
dalidad de informacion semiprivada. En consecuencia, no sera valido que
en la aplicacion de las reglas contenidas en la iniciativa, que como se ha
insistido, solo resultan aplicables a la administracion de datos personales
de contenido comercial y crediticio, se establezca que dicha informacion
tiene caracter publico, puesto que existe un mandato legal que establece,
de forma expresa, lo contrario” (énfasis agregado).
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En esta ocasion, se decidié no definir el dato publico como aquel
considerado como tal por la ley o la Constitucidn, y se evit6 el enfrenta-
miento directo con el principio de maxima divulgacién o maxima publici-
dad de la jurisprudencia sobre acceso a la informacién y la Ley TAIP. Sin
embargo, al definirlo por oposicién al dato semiprivado, privado o sensi-
ble, tampoco se aportd de manera definitiva a su significado. Sabemos que
el dato publico puede solicitarse por cualquier persona, sin requisitos ni
condiciones, pues forma parte de sus derechos fundamentales,'® pero no
hay aun definicién clara del mismo.

Corresponde entonces acudir a una interpretacion sistematica de la
Ley 1581 y su decreto reglamentario, con el principio de maxima publi-
cidad. Para el efecto, como ya hemos mencionado, segn el articulo 2 de
la Ley de TAIP, “toda informacién en posesion, bajo control o custodia de
un sujeto obligado es publica y no podra ser reservada o limitada sino por
disposicion constitucional o legal” (énfasis agregado).

Los datos personales, por decision de dos leyes estatutarias (la Ley
1266 de 2008 yla 1581 de 2012), NO son informacién publica, sino pro-
tegiday, por estar bajo el control o la custodia de un sujeto obligado, no
son automdticamente revelables, puesto que su esencia, la de ser datos
personales, constituye una excepcién a la informacién publica y mientras
no pierdan su naturaleza de tales y cumplan con las condiciones del test
de dano de la Ley TAIP, seguiran siendo privados o personales o, en los
términos de esta ultima norma, informacién publica clasificada.

El principio de maxima publicidad o divulgacién, que ya estaba en-

tronizado como garantia constitucional’

cuando se aprobaron las leyes
estatutarias sobre datos personales, seguird aplicindose, pero en armonia
con los principios de confidencialidad, de libertad y de acceso y circula-
cién restringida de los datos personales. No habra revelacién automitica
de dichos datos personales mientras sigan sirviendo para identificar a las
personas, pues nos encontramos ante una excepcion legal que exige au-
torizacion para su tratamiento y divulgacion. Ni siquiera si media auto-
rizacién para publicarlos, o si han sido recolectados en ejercicio de una

funcién legal, parecieran perder su naturaleza.

16 Corte Constitucional, sentencias T-729 de 2002, C-336 de 2007, C-334
de 2010y C-748 de 2011.

17  Corte Constitucional, sentencia T-1025 de 2007, M. P. Manuel José Cepe-
day C-491 de 2007, M. P. Jaime Cérdoba Trivifiio, que fijaron la linea juris-
prudencial en materia de acceso a la informacion publica, lo que incluye
el principio de maxima divulgacion.
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Seguimos sin embargo, con la incertidumbre de saber a cabalidad
qué es un dato publico, tarea en la cual creemos que los ejemplos que dan
ambas normas comentadas pueden arrojar luces.

En la categoria de datos de registros publicos, denominados por la
ley como datos publicos, encontramos los datos relativos al estado civil
de las personas. El estado civil es la situacion juridica de una persona en
la familia o en la sociedad," y todos los hechos y actos relativos al mismo
deben ser inscritos en el registro civil, v. gr., nacimientos, matrimonios,
cambios de nombre, adopciones, alteraciones de la patria potestad, etc.
También se incluyen los datos en el registro de instrumentos publicos, en
el registro publico mercantil, un alto porcentaje de datos de funcionarios
publicos que se conservan en toda entidad publica, ademds de algunos
propios de entidades que los aglutinan en diferentes modalidades y en
distintas entidades publicas (Departamento Administrativo de la Funcién
Publica, Procuraduria General de la Nacién, etc.).

Asi, la informacién privada que, en ejercicio de las funciones de en-
tidades publicas, es capturada y aglutinada por registros o documentacion
catalogados como publicos por la ley, se transforma en dato publico. En
consecuencia, si esa informacion se extrae del registro publico, no es ne-
cesario el consentimiento o la autorizacién del titular del dato.

En este tltimo caso, es importante tener en cuenta que se cumplen
los requisitos para divulgar informacién bajo control de sujetos obligados,
pues el derecho a la intimidad es uno de los objetivos legitimos consagra-
dos por el articulo 18 de la Ley estatutaria, que le da tratamiento de excep-
cién al principio de méxima divulgacion; aplicado el test, resultaria que
el dafio al acceso a la informacion seria de menor entidad al que causaria
divulgar datos personales.

Ademas de los ya nombrados, existen muchos registros publicos en
nuestro sistema juridico. En la lista podriamos incluir, de manera no taxa-
tiva, los siguientes: el registro mercantil (art. 26 del cédigo de comercio),
el registro tnico de proponentes (art. 6, Ley 1150 de 2007), el registro
tinico nacional de transito (RUNT) (art. 9, Ley 1676 de 2013), la licencia
de conduccién (art. 2, Ley 769 de 2002), el registro de propiedad de ve-
hiculos y la tarjeta que se expida con base en él (art. 2, Ley 769 de 2002).

Pero, ;qué sucede cuando los registros no son catalogados como pu-

blicos por la ley? Para responder a esta pregunta, debemos primero se-

18 Decreto 1260 de 1970, articulo 101, entre otros.
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leccionar los principios que pueden colisionar y luego resolver la tensiéon
entre ambos extremos.

Seleccion de principios
con posibilidades de colision
Los principios de la proteccion de datos personales ya habian sido pro-
ducidos por la jurisprudencia constitucional, y la Ley 1581 de 2012 los
recogio en su articulo cuarto bajo el siguiente listado:

- Principio de legalidad en el tratamiento de datos.

- Principio de finalidad.

- Principio de limitacion temporal del tratamiento de datos perso-

nales.

- Principio de pertinencia y proporcionalidad.

- Principio de libertad o autorizacion del titular del dato.

- Principio de veracidad o calidad.

- Principio de transparencia.

- Principio de acceso y circulacién restringida.

- Principio de seguridad.

- Principio de confidencialidad.

Adicionalmente, en su sentencia de constitucionalidad de la Ley
1581, la Corte recogid otros principios aplicables, como los de no discri-
minacidn, la indemnizacién por los dafios causados por uso indebido, y la
interpretacion integral. Finalmente, la Corte incluy6 otros tres principios
derivados de lalectura sistematica de la mencionada ley: principio de pro-
porcionalidad del establecimiento de excepciones (las excepciones deben
ser motivadas), principio de independencia de la autoridad de control y
principio de exigencia de estdndares de proteccion equivalentes para la
transferencia internacional de datos.

La mayoria de los anteriores principios se refieren a asuntos no re-
lacionados con la tensién entre la proteccion de los datos personales y el
acceso a la informacién publica, de manera que no daremos mayor ex-
plicaciéon de sus contenidos. Ademads de tener en cuenta el principio de
proporcionalidad, por ser directamente relevante, seleccionaremos en-
tonces los principios de libertad o de autorizacion del titular del dato y

circulacion restringida." Estos exigen la autorizacion o el consentimiento

19 El principio de libertad equivale, bajo el entendido de que se trata de una
legislacion sectorial, al de circulacién restringida consagrado en el articu-
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previo, expreso, inequivoco e informado del titular, por cualquier medio
que pueda ser objeto de consulta posterior, para legitimar el tratamiento
de los datos. El tratamiento incluye el acceso de dichos datos a terceros.

No se requiere, sin embargo, autorizacién del titular —ya lo adver-
timos—, cuando se trata datos publicos o de naturaleza publica, lo que
nos remite a la anterior seccién de datos pablicos. Tampoco debe mediar
autorizacion cuando se trate de informacién requerida por una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden
judicial, en casos de urgencia médica o sanitaria o cuando el tratamiento
es autorizado por la ley para fines historicos, estadisticos o cientificos.*’

Por su parte, la Ley TAIP también cuenta con un listado de prin-
cipios, de los cuales el mds importante es el de maxima publicidad para
titular universal, intimamente relacionado con el de transparencia, segin
los cuales toda informacién en posesion, bajo control o custodia de un
sujeto obligado se presume publica y no podra ser reservada o limitada,
sino por disposicion constitucional o legal.* De esta manera, se entroniza
la férmula esencial para la transparencia, es decir, que no se requiere de
una norma para acceder a informacién que es de todo el mundo, sino, por
el contrario, se requiere de una norma para impedirlo.

Adicionalmente, el articulo tercero de la ley en comento establece
otros principios:

- Principio de buena fe.

- Principio de facilitacion.

- Principio de no discriminacién.

- Principio de gratuidad.

- Principio de celeridad.

- Principio de eficacia.

lo 4c) de la Ley 1266 de 2008. Segln la norma “Los datos personales,
salvo la informacion publica, no podran ser accesibles por Internet o por
otros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido
solo a los titulares o los usuarios autorizados conforme a la presente ley”
(énfasis agregado). Pero también habra que tener en cuenta el paragrafo
del articulo 6 de esa misma ley, pues exime de autorizacion del titular a
la administracion de la informacién publica, asi: “La administracion de
informacion publica no requiere autorizacion del titular de los datos, pero
se sujeta al cumplimiento de los principios de la administracion de datos
personales y a las demas disposiciones de la presente ley”.

20 Ver articulos 8,9y 10 de la Ley 1581 de 2012.

21 Verarticulos 2y 3 de la Ley 1712 de 2014.
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- Principio de la calidad de la informacién.
- Principio de la divulgacién proactiva de la informacién.

Nos parece que la mayoria de estos principios, cuyos contenidos se
encuentran debidamente desarrollados en ley y jurisprudencia, gravitan
en torno y son aplicables al dato personal inmerso en la informacién pa-
blica y no representan mayor conflicto. Concentrémonos entonces en los
principios que podrian generar conflicto, transparencia, mdxima divulga-
cién, libertad y autorizacién restringida, y cémo su entendimiento ade-
cuado ayuda a dilucidar si se divulgan o se protegen los datos personales.
Armonizacion de principios y divulgacion parcial
Nos encontramos, pues, ante el test de dafio como herramienta para sol-
ventar la tension entre los principios de maxima divulgacion y transparen-
cia, y el principio de libertad o necesidad de autorizacién del titular. Si un
documento es publico, porque estd bajo posesion, control o custodia de
un sujeto obligado de la Ley TAIP, debe ser divulgado por aplicacion del
primer grupo de principios. Sin embargo, si el documento contiene datos
personales, no puede revelarse sin autorizacién del titular, por aplicacién
del segundo principio.

Frente a este dificil equilibrio, en los casos en los que no existe nor-
mativa que permita entregar informacién personal sin consentimiento del
titular, existe el deber de adoptar una interpretacion equilibrada de los da-
tos personales y del acceso a la informacién publica. Es en este momento,
en el que cobra mas importancia la tesis de la ponderacién mediante el
juicio de proporcionalidad ya mencionado. En cada caso concreto, el ané-
lisis debe someterse a los principios de idoneidad, necesidad, finalidad y
proporcionalidad estricta.

La armonizacién que se propone es una herramienta valiosa, en es-
pecial para tratar de resolver la tensién que se presenta con frecuencia en
situaciones como las de acceso a subsidios y otros beneficios ptblicos de
programas sociales. Asi, mientras la ciudadania quiere ejercer control so-
cial y politico solicitando el listado de beneficiarios de este tipo de pro-
gramas, la entidad estatal respectiva lo niega, alegando proteccién de da-
tos personales. El sujeto obligado debe decidir si entregar los listados de
beneficiarios de subsidios, con todos sus datos personales, es una medida
adecuada para ejercer control social, o si hay otras formulas mas idoneas;
si es la mds benigna o si existe alguna manera menos danina de verificar
el manejo de los dineros publicos; si con ella se logra la garantia de la par-
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ticipacion ciudadana, y si no supone un sacrificio mayor a la intimidad y
autodeterminacion de los subsidiados, generando, por ejemplo, estigma-
tizacion o discriminacion.

En estos casos, a nuestro modo de ver, el razonamiento o test debera
tener en cuenta la contraposicién de la intimidad/habeas data, en especial
con datos privados, semiprivados o sensibles, y el acceso a la informacién
publica, para concluir que la informacion para el ejercicio del control so-
cial se podria entregar, si y solo si, se puede hacer de manera proporciona-
da. Es decir, sin violentar los valores que encierran la intimidad y el habeas
data, para lo cual deberia rechazarse la individualizacién de beneficiarios
que suponga la revelacion de datos sensibles, privados o semiprivados de
personas naturales, tales como los hébitos personales, la direccion exacta,
el origen social, las ideologias y opiniones politicas, las creencias o convic-
ciones religiosas, los estados de salud fisicos o psiquicos, y la vida sexual.

Esta armonizaciéon®® supone que hay proteccién al habeas data al
tiempo que se propende por el maximo de transparencia que se predica
de informacién publica, lo cual generalmente conlleva la divulgacién par-
cial consagrada en el articulo 21 de la Ley 1712 de 2014. La divulgacién
parcial conjugaria el principio de circulacién restringida, con dos princi-
pios de transparencia y una regla de acceso a la informacién que resultan
de contribuciones de la jurisprudencia constitucional de 2007: i) el prin-
cipio de circulacion restringida, segin el cual los datos personales, salvo
la informacién publica, no podran ser accesibles por Internet o por otros
medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo
alos titulares o los usuarios autorizados; ii) el principio de maxima publi-
cidad para titular universal; ii) el principio segtn el cual la reserva opera
respecto del contenido de un documento publico pero no de su existen-
cia, y iii) la regla segtin la cual, cuando parte de la informacién contenida
en un documento publico esté protegida por una excepcion, “debe hacer-
se una version publica que mantenga la reserva tnicamente de la parte

indispensable”?

22  Eneste documento no estudiamos directamente la tension con otros dere-
chos como la libertad de expresion o la libertad de prensa de los articulos
20y 73 de la CP, pero es claro que en el juicio de proporcionalidad que
conlleva el test de dafio se debera tener en cuenta la prohibicion constitu-
cional de la censura y el analisis frente a otros derechos fundamentales.

23 Articulo 21 de la Ley 1712 de 2014. Divulgacién parcial y otras reglas.
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De manera que la presencia de datos personales privados, semipriva-
dos o sensibles en un documento publico puede generar un impedimen-
to en la transparencia integral, pero no autoriza negar la existencia de los
datos, por lo que procederia una divulgacién parcial. Y la sola existencia
del documento no seria suficiente si existiere la posibilidad de presentarla
informacién de manera parcial, pues se impondrd, por ejemplo, el deber
de comunicar los datos agregados generales sin identificar a los propieta-
rios de dichos datos.

La norma exige que se haga una version especial que mantenga blo-
queado, reservado o protegido nicamente lo estrictamente necesario,
para cumplir tanto con la proteccion del habeas data como con la apertura
del derecho de acceso a la informacién puiblica. De esta manera, no se
negard el acceso a la informacién publica sino que se filtraran los datos
que no sean publicos o no tengan autorizacién de publicidad por parte de
su titular.

Esta posibilidad la corrobora la sentencia C-748 de 2011 que exa-
mina la constitucionalidad de la Ley 1581 de 2012. Al analizar las excep-
ciones al tratamiento de datos, declara exequible el literal e) del articulo 6
sobre excepciones al tratamiento de datos sensibles, pero solo cuando se
trata de lograr fines estadisticos, historicos o cientificos, que para el pre-
sente caso propondriamos se extendiera a fines de garantia de la participa-
cion ciudadana. Como condicién previa, eso si, la ley exige que se tomen
las medidas necesarias para suprimir la identidad de los titulares.

La Corte encuentra exequible esta excepcién porque: i) cumple con
fines imperiosos y favorece los intereses de la colectividad, pues se contri-
buye al mejor disefio de politicas publicas, al funcionamiento del Estado
y a la satisfaccién de derechos (incluso el derecho colectivo a la verdad);
ii) se prevé un medio adecuado al exigir que se suprima la identidad del
titular y, iii) hay un balance adecuado entre el derecho al habeas data y
los derechos que se satisfacen con las actividades histéricas estadisticas y
cientificas. Los tres fines se podrian cumplir, a nuestro modo de ver, res-
pecto de la veeduria ciudadana.

Dice la sentencia que el tratamiento con fines histéricos, estadisticos
y cientificos se permite sin autorizacién y debe cenirse a lo estipulado en
el articulo 6, segtin el cual debe tomarse las medidas para la supresion de
la identidad del titular. Por ultimo, establece —también en una expresion
que se puede trasponer respecto de la solicitud de beneficiarios de sub-
venciones— que el acceso a la informacion contenida en el registro civil
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no puede interpretarse como una autorizacion abierta para el acceso alos
datos del titular, y debe adecuarse a los principios y protecciones estable-
cidos en esta ley.

Mencién aparte merecen los datos personales contenidos en provi-
dencias judiciales, que también son datos publicos segtin la definiciéon del
Decreto 1377 de 2013. No obstante, pueden presentarse tensiones entre
la privacidad de partes y testigos en un proceso, y la publicidad de las deci-
siones judiciales, ya que los fallos judiciales son de publico conocimiento,
pues son requeridos para conocer el estado de la jurisprudencia y divulgar
el contenido de sus precedentes que luego seran citados, preservando el
derecho a la igualdad. Simultineamente, existen derechos de la infancia y
la adolescencia que hay que proteger para evitar danos o revictimizaciones
con su publicacién. Para armonizar estas tensiones, el principio de divul-
gacion parcial recién mencionado es muy valioso.

Adicionalmente, y si se tratare de la publicidad de estas decisiones en
Internet o en cualquier otro formato electrénico, habria igualmente ten-
siones pues mientras que los fallos judiciales son de publico conocimien-
to, contienen en algunos casos informacién privada que debe permanecer
reservada o, en los términos de la Ley TAIP, clasificada. Para atender esta
problemitica, la sociedad civil de los paises latinoamericanos ha produci-
do lo que se conoce como Reglas de Heredia,** que son recomendaciones
minimas que conllevan la “anonimizacion” de autos y sentencias con datos
personales reservados. Destacaremos la regla S, que puede ser ttil en este
acdpite de nuestro estudio, en la medida en que se apoya en la armoniza-

cion de principios que pretendemos impulsar:**

24  http://www.iijusticia.org/heredia/Reglas_de_Heredia.htm (Consultado el
1 de junio de 2014).

25 También es Util en este estudio la Regla de Heredia nimero 7:
“Regla 7. En todos los demas casos se buscara un equilibro que garantice
ambos derechos. Este equilibrio podra instrumentarse: a) en las bases de
datos de sentencias, utilizando motores de busqueda capaces de igno-
rar nombres y datos personales; b) en las bases de datos de informacion
procesal, utilizando como criterio de blsqueda e identificacion el nimero
Gnico del caso. Se evitara presentar esta informacion en forma de listas
ordenadas por otro criterio que no sea el nimero de identificacion del
proceso o la resolucion, o bien por un descriptor tematico”.
Estas reglas de Heredia no son contrarias a los criterios que estamos men-
cionando en este capitulo y que continuaremos analizando a continuacién
en relacién con ciertas hipdtesis de bases de datos con leyes especiales.
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Regla S. Prevalecen los derechos de privacidad e intimidad,
cuando se traten datos personales que se refieran a nifios, nifias,
adolescentes (menores) o incapaces; o asuntos familiares; o que
revelen el origen racial o étnico, las opiniones politicas, las con-
vicciones religiosas o filoséficas, la pertenencia a sindicatos; asi
como el tratamiento de los datos relativos a la salud o a la sexua-
lidad; o victimas de violencia sexual o doméstica; o cuando se
trate de datos sensibles o de publicacién restringida segtin cada
legislacion nacional aplicable o hayan sido asi considerados en la
jurisprudencia emanada de los 6rganos encargados de la tutela
jurisdiccional de los derechos fundamentales.

En este caso, se considera conveniente que los datos personales de
las partes, coadyuvantes, adherentes, terceros y testigos intervinientes,
sean suprimidos, anonimizados o definidos por letras o numeros, salvo
que el interesado expresamente solicite que no sean suprimidos sus datos
y ello sea pertinente de acuerdo con la legislacion.

De esta manera, y bajo la autorizacién de la divulgacion parcial pre-
vista en la Ley TAIP y en la Ley de datos personales para ciertos casos, se
accederd a informacion 1til cuando, existiendo tension, se revele un obje-
tivo de interés general en acceder a dicha informacién que pueda cumplir-
se sin violentar el habeas data.

No obstante nuestra posicion respecto del test de dano para subven-
cionados, en el derecho comparado ha habido casos en los cuales ha pri-
mado el derecho de acceso a la informacién publica. Véase, para el efecto,
la sentencia de la Corte Suprema de Argentina que enfrent¢ a la solicitud
de divulgacién de un listado de beneficiarios de subvenciones estatales y
concluyé que: a) la estigmatizacién de las personas pobres receptoras de
la subvencidn es un riesgo conjetural que en todo caso seria consecuen-
cia de una accién posterior de terceros y no del acceso a los datos en si
mismos y, b) el acceso en este caso no tenia por objeto presumible una
conducta de ese estilo.”

Por otro lado, en un caso chileno de patentes municipales (C610-
10), el Consejo de la Transparencia resolvié sobre si la eventual publici-
dad de unas patentes municipales autorizaba necesariamente la divulga-

26 Corte Suprema de Justicia de la Nacion, Buenos Aires, 26 de marzo de
2014, CIPECC c/Ministerio de Desarrollo Social, 11702/03 amparo Ley
16.986.
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cion de los datos que interesaban al reclamante, es decir, nombre o razén
social de los contribuyentes, su direccién, incluyendo calle y numero, la
ciudad en que ejercen su actividad y su giro comercial. El Consejo estimé
que dicha informacién no habia sido recolectada de fuentes accesibles al
publico (antecedentes proporcionados por el contribuyente al solicitar el
otorgamiento de la patente respectiva para este solo efecto), razén por la
cual tampoco podia entenderse que habia consentido en su publicidad, y
confirmé que no existia una norma legal que estableciera su caricter pu-
blico en términos generales. Sin embargo, entendi6 que
...datos de las personas naturales contribuyentes de patentes
municipales, especialmente los que son de interés del reclaman-
te, en cuanto estdn directamente vinculados con la actividad gra-
vada, revisten relevancia especialmente sobre las siguientes dos
cuestiones, a saber: 1) el cumplimiento de los requisitos nece-
sarios para el ejercicio de la actividad que se autoriza por medio
de la patente; y 2) la publicidad del giro o actividad desarrolla-
da por el contribuyente, que permitirfa conocer si este cumple
con la regulacidn sectorial correspondiente, y los ingresos que se
perciben por concepto de patentes municipales.”

Para el efecto, aplicé el test de interés publico y consider6 que la re-
serva de los datos personales que interesan al reclamante podria ceder en
beneficio de su publicidad, por el manifiesto interés publico que revisten.

El Supervisor Europeo de Proteccién de Datos para este tipo de ten-
siones considera que se debe preferir la proteccion de datos personales
en poder de la Administracién Publica, frente al acceso a la informacién.
Adicionalmente, ofrece unas recomendaciones pricticas que contribuyen
a tomar decisiones en estos casos. En esta calidad, la autoridad europea
considera que: a) “El mero hecho de que un documento contenga datos
personales de cardcter general, como el nombre de una persona, no deberia
—normalmente—, impedir su divulgacién”; b) los datos sensibles son un
claro indicador de que la intimidad estd en juego, por ejemplo, “sobre su sa-
lud; cuando se refiere al honor y la reputacion de la persona; cuando pudie-
ra dar una imagen falsa de la persona; cuando divulga hechos embarazosos,

27 Ver Matus (2013: 197-228). Ademas, en virtud de lo dispuesto en la letra
¢ del articulo 17 de la Ley 19.880 de Chile, y sélo en la medida en que
el titular solicite la prestacion de un servicio o la concesion de un benefi-
cio determinado a un organismo publico especifico, su consentimiento no
sera necesario para la cesion de esos datos.
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y cuando divulga informacién dada o recibida por la persona con cardcter
confidencial”; c) el perjuicio a la intimidad no puede ser nimio o superfi-
cial, por ejemplo, “cuando dichos datos personales ya han sido divulgados
anteriormente”; y d) “Es posible que determinadas informaciones que de
forma directa no identifican a un titular puedan ser consideradas datos de
cardcter personal cuando dicha identificacion es posible sin suponer la
misma un tiempo o esfuerzo desproporcionado” (Matus 2013: 197-228).

Al aplicar el test de dano o interés publico, cristalizando el juicio de
proporcionalidad, y teniendo en cuenta las referencias de derecho com-
parado latinoamericano y las recomendaciones del Supervisor Europeo,
creemos que es posible armonizar la tension existente entre estos dere-
chos fundamentales, con el minimo de dafio y el médximo de beneficio a
los derechos fundamentales involucrados. Habra que proteger la intimi-
dad y la autodeterminacién, sin olvidar que hay que valorar todos los prin-
cipios que obliguen al sujeto a inclinarse por la transparencia, asi como la
finalidad de la difusion de los datos. De este modo, puede anticiparse que
cuando la revelacion de la informacién cumple con las mismas finalidades
democraticas que el ambito de mayor proteccién de la libertad de expre-
sién, hay tendencia a que la intimidad ceda a favor de la ampliacién de un
debate vigoroso y amplio en la ciudadania, por lo que se debe propender
por aplicar la formula que permita dicho debate.

Teniendo en cuenta esta armonizacion de principios que se acompa-
na de la divulgacién parcial, pasaremos entonces a explicar el criterio de
las diversas esferas o limites de la intimidad y la autonomia, como criterio
auxiliar en nuestro objeto de estudio.

Distincion entre diversas esferas
de la intimidad y la autonomia

Un segundo criterio para definir qué informacién intima correspondiente
a datos personales debe permanecer clasificada y secreta, articulando la
interpretacion de laley de transparencia y las normas de datos personales,
hace referencia a la distincion entre diversas esferas de la vida personal, lo
que a su vez conlleva diferentes esferas de los datos personales. Este cri-
terio se acerca a la tesis de los limites de los derechos que mencionamos
en acapite previo, para explicar las formas como, segin lo habia resumido
Upegui, la jurisprudencia colombiana habia intentado resolver la tension
en cuestion. Y a pesar de que la consideramos en parte superada, sigue

siendo un insumo para considerar en la armonizacién.
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Para distinguir las diversas esferas de la vida interior de cada indivi-
duo, resulta valioso acudir a la jurisprudencia alemana, que otorga protec-
cion diferencial segtn la mayor cercania al nucleo del derecho fundamen-
tal de que se trate. De esta manera, es posible encontrar una esfera mds
intima dotada de mayores garantias, una esfera privada pero compartida
con un grupo reducido de allegados en la que la proteccion es intermedia
y, finalmente, un dmbito personal en el que necesariamente se debe in-
teractuar con otras personas, en el cual la protecciéon es mucho menor.?®

Asi explica la academia colombiana la clasificacién de la intimidad
en la jurisprudencia alemana:

La jurisprudencia alemana ha distinguido ademds entre diver-
sas esferas de la intimidad y la autonomia personales, de suerte
que en ellas el grado de proteccién constitucional es diverso. La
esfera mds intima corresponde en general a los pensamientos o
sentimientos mds personales que un individuo solo ha expresa-
do a través de medios muy confidenciales, como cartas o diarios
estrictamente privados, y es, segin el Tribunal Constitucio-
nal, un dmbito intangible de la dignidad humana. La garantia
en este campo es casi absoluta, de suerte que solo situaciones
o intereses excepcionalmente importantes justifican una intro-
mision. Luego encontramos la esfera privada en sentido amplio,
que corresponde a la vida en dmbitos usualmente considerados
reservados, como la casa o el ambiente familiar de las personas,
en donde también hay una intensa proteccion constitucional,
pero hay mayores posibilidades de injerencia ajena legitima. Y,
finalmente, el Tribunal habla de la esfera social o individual de las
personas, que corresponde a las caracteristicas propias de una
persona en sus relaciones de trabajo o publicas, en donde la pro-
teccidn constitucional a la intimidad y a la autonomia es mucho
menor, aun cuando no desaparece, pues no se puede decir que
se puede informar sobre todo lo que una persona hace por fuera
de su casa sin violar su intimidad (énfasis agregado) (Uprimny,
Fuentes, Botero y Jaramillo 2006: 66-67).

La jurisprudencia colombiana, y en particular la sentencia T-787 de
2004 de la Corte Constitucional, con ponencia de Rodrigo Escobar Gil

28 Estas esferas que distinguen la intimidad y la privacidad tienden también
a acercarse a la vision de Garzon Valdés (Garzén, 2008), para quien la
intimidad es el fuero mas interno (yo con yo), y la privacidad se predica de
la relacion interpersonal (yo con otro).

sobre una caricatura denominada “La flor del trabajo”, en la cual se hace
mofa de una profesora sometida a incapacidades consecutivas y publica-
da en diversos medios, establecio lo siguiente en materia de dmbitos de
intimidad:
Dependiendo del nivel en que el individuo cede parte de su in-
terioridad hacia el conocimiento publico, se presentan distintos
grados de intimidad. Dichos grados de intimidad se suelen cla-
sificar en cuatro distintos niveles, a saber: la intimidad personal,
familiar, social y gremial (CP art. 15). La primera, alude precisa-
mente a la salvaguarda del derecho de ser dejado solo y de poder
guardar silencio, es decir, de no imponerle a un determinado
sujeto, salvo su propia voluntad, el hecho de ser divulgados, pu-
blicados o fiscalizados aspectos intimos de su vida. La segunda,
responde al secreto y a la privacidad en el nucleo familiar, una
de cuyas principales manifestaciones es el derecho a la inmuni-
dad penal, conforme al cual, “nadie podra ser obligado a declarar
contra sf mismo o contra su cényuge, compafiero permanente o
parientes dentro del cuarto grado de consanguinidad, segundo
de afinidad o primero civil”. La tercera, involucra las relaciones
del individuo en un entorno social determinado, tales como, las
sujeciones atinentes a los vinculos laborales o publicos deriva-
dos de la interrelacion de las personas con sus congéneres en ese
preciso nucleo social, a pesar de restringirse —en estos casos—
el alcance del derecho a la intimidad, su esfera de proteccién se
mantiene vigente en aras de preservar otros derechos consti-
tucionales concomitantes, tales como el derecho a la dignidad
humana. Finalmente, la intimidad gremial se relaciona estrecha-
mente con las libertades econdmicas e involucra la posibilidad
de reservarse —conforme a derecho— la explotacion de cierta
informacion, siendo, sin lugar a dudas, uno de sus mds impor-
tantes exponentes, el derecho a la propiedad intelectual.

El primer nivel de intimidad, el personal, hace referencia al derecho
a ser dejado solo o en paz. Este nivel de intimidad, que estd respaldado
constitucionalmente por la inviolabilidad de la correspondencia y demas
formas de comunicacién privada (art. 15), y por la inviolabilidad del do-
micilio (art. 28),” permite que las personas construyan y desarrollen su

29 La nocién de domicilio en derecho constitucional difiere del concepto cla-
sico civilista. La Corte, en la sentencia C-024 de 1994, en la que revisé
algunos articulos del Cédigo Nacional de Policia relativos al registro o alla-
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personalidad sin intervencion de terceros. El segundo nivel es el familiar,
que estd anclado constitucionalmente en el articulo 15, cuando se men-
ciona la intimidad familiar, y en el articulo 33 que prohibe obligar a al-
guien a declarar contra si mismo o contra sus familiares mas préximos. El
tercer nivel es el de intimidad social, en el que la Corte incluye los vinculos
laborales o més publicos que tienen una proteccién intermedia en aras de
la dignidad humana.

Finalmente, el dltimo nivel es el de la intimidad gremial, que estd
atada a la facultad de mantener en secreto cierta informacién vinculada
con el ejercicio profesional o econémico. En la Constitucion, la intimidad
gremial se expresa principalmente en el articulo 74 sobre el secreto profe-
sional, en el articulo 61 sobre la propiedad intelectual y, més lejanamente,
en el articulo 150 sobre la propiedad industrial. También puede conside-
rarse que la intimidad gremial se relaciona con el secreto comercial e in-
dustrial protegido por la Decision 486 de 2000 de la Comunidad Andina
de Naciones (CAN), conocida también como del Acuerdo de Cartagena.

Es vélido anotar que esta divisién de dmbitos mds y menos privados
suele coincidir con la clasificacién de informacion privada y semiprivada
derivada dela Ley 1266 de 2008 que mencionamos en acdpites anteriores.
En efecto, si la informacién privada es aquella que protege el fuero més
intimo, de suerte que solo interesa a su titular, y la semiprivada es un poco
menos intima e interesa, ademads de al titular, a un grupo determinado con
el que este ultimo interactua, es posible concluir que atienden a categorias
muy similares que ademds nos servirdn para considerar que hay mayor
razonabilidad y proporcionalidad en solo entregar informacién semipri-
vada a las personas o grupos directamente involucrados, en lugar de a la
ciudadania en general.

Asi, si por ejemplo aplicamos a bases de datos personales los ante-
riores criterios de dmbitos de la intimidad y su coincidencia con el inte-
rés que puedan tener terceros en ella, podriamos considerar que las bases

de datos personales pertenecientes a los dos primeros niveles gozan de la

namiento del domicilio, sostuvo que: “...por inviolabilidad de domicilio se
entiende en general el respeto a la casa de habitacién de las personas |[...]
ademas de [...] todos aquellos espacios cerrados, en donde las personas
desarrollan de manera mas inmediata su intimidad y su personalidad me-
diante el libre ejercicio de su libertad. La defensa de la inviolabilidad del
domicilio protege asi mas que a un espacio fisico en si mismo al individuo
en su seguridad, libertad e intimidad”.

58 Datos personales en informacion publica

mayor proteccion. Las bases de datos del tercer ambito de intimidad, que
es el social, y que equivale a lo semiprivado, interesan al usuario y a un
grupo de personas cuyos intereses pertenecen a este escenario social. Esta
divulgacion excede el estrecho circulo de la intimidad y debe ser publica-
da en el circulo social al que interesa, pero si se tratare de su divulgacién
al publico en general, dependera del caso concreto, aunque en principio
tendra menos facilidad su detentor en demostrar el dano presente, pro-
bable y especifico que conlleva transparentar informacion de esta indole,
dano que a su vez debe exceder el interés publico de conocer este tipo de
informacion.

En esta linea, los datos sobre orientacidn sexual no solo son extrema-
damente cercanos al nicleo de la intimidad, sino que ademads conllevan
una cierta propension a la discriminacion. Pertenecen, sin duda, al primer
nivel de intimidad y ameritan la mayor de las protecciones. En este campo,
la Corte se enfrentd en la sentencia T-256 de 2002 a un caso en el que una
autoridad de salud publicé en medios de comunicacién informacién so-
bre las causas de la muerte de una persona que tenia sida y sobre su com-
portamiento sexual; la Corte protegié el derecho ala intimidad familiar de
la actora que era la madre de la persona que habia fallecido.

El caso de la informacion crediticia es ilustrativo de la tercera esfera
de privacidad, y para el efecto nos vamos a referir a la sentencia SU-082 de
1995, enla cual la Corte se pregunta si el manejo que una persona haga de
sus obligaciones de contenido econdmico pertenece a su esfera privada o,
por el contrario, tiene incidencia social y por tanto es objeto del derecho
ala informacién de los demds. En su respuesta, la Corte estima que la ca-
lidad de deudor no debe quedar en la intimidad por dos razones principa-
les: por unlado, el contenido econémico del crédito no puede equipararse
a aquello que pertenece a planos superiores como la dignidad humana y,
por otra parte, el cumplimiento crediticio no es de mero interés personal,
sino que también atane a acreedores actuales y potenciales.

En efecto, el préstamo de dinero es una actividad que conlleva un
riesgo, y que es ademds de interés general bajo la inspeccién, vigilancia y
control por parte del Gobierno, por lo cual el comportamiento crediticio
no puede ser secreto. La circulacion de informacién acerca de los deudo-
res ayuda al fortalecimiento de la confianza publica y su valor econémico
la aleja de la intimidad que pertenece solo al individuo.*® Pero esta infor-

30 Corte Constitucional, sentencia SU 082 de 1995, M. P. Jorge Arango Mejia.
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macion crediticia, que debe ser completa, actual y veraz, interesa a la co-
munidad crediticia, que ejerce sus funciones de otorgamiento de crédito,
y solo atafie ala ciudadania en general en la medida en que se combine con
otros criterios de armonizacién, como por ejemplo que esta informacién
le permita participar en la gestion de la cosa publica.

El caso de los datos de catastro y de salud,* aunque anterior a la ley
de proteccion de datos personales, también es relevante para ilustrar este
tipo de informacion que, a pesar de estar bajo control o custodia de enti-
dades estatales, pertenece a la categoria semiprivada que interesa, prima
facie, a un grupo reducido de personas, es decir, al nivel de intimidad gre-
mial. En esta ocasion, la tutela fue interpuesta porque un ciudadano consi-
deré vulnerado su derecho a la intimidad y puestos en riesgo sus derechos
y los de su familia por el acceso a cierta informacion juridica y econdémica
acerca de los bienes dispuesta por el Departamento Administrativo de
Catastro del Distrito Capital, asi como la informacién también accesible
acerca de la afiliacion al régimen social en salud de los individuos dispues-
ta por la Superintendencia Nacional de Salud. En relacion con catastro, la
Corte encontré que la informacion accesible mediante el solo documento
de identidad gozaba de proteccion precaria que solo se superaba exigien-
do la insercién de datos confidenciales, pues estos impiden el acceso de
terceros. Ademds, estimé que existia un desconocimiento indirecto del
principio de finalidad, puesto que Catastro permite el acceso indiscrimi-
nado a datos que, en principio, estan llamados a ser conocidos por deter-
minadas personas naturales y juridicas. Esto distorsiona la finalidad de los
datos puesto que se permite que extranos, sin intereses visibles, accedan a
lainformacién del titular. En tercer lugar, debido al acceso indiscriminado,
existe un riesgo para el principio de individualidad pues no hay un cuida-
do suficiente para evitar que se combinen los datos de distintas bases de
datos y la construccion de perfiles individuales.

En cuanto a la informacién accesible a través de la pagina de Inter-
net de la Superintendencia Nacional de Salud, la Corte encontrd que se
desconoce la libertad, finalidad y circulacién restringida debido al acceso
indiscriminado que se permite desde dicha pagina. El maximo tribunal
no dudé en considerar dicha informacién como semiprivada y, por tanto,

de uso privado entre las entidades de seguridad social y el titular. De esa

31 Corte Constitucional, sentencia T-729 de 2002, M. P. Eduardo Monteale-
gre Lynett.
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manera, se estableci6 que la finalidad de esos datos personales se enmarca
en esa relacion, y que dicha informacién no tendria por qué ser conocida
por terceros.

Asimismo, la Corte advirtié que el acceso indiscriminado a las ba-
ses de datos bajo examen, podria llegar a permitir el cruce de datos y la
construccién de al menos una pequefia semblanza del titular, que podria
incluso completarse con otras bases de datos. Esta situacion, se considerd,
afecta los derechos fundamentales del actor y, en especifico, compromete
sus derechos a la autodeterminacién informatica, la intimidad, libertad e
integridad fisica, entre otros. El aumento de bases de datos (publicadas
ahora por Internet), asi como el fortalecimiento del poder informético,
en carencia casi absoluta de controles, generan un riesgo para los dere-
chos fundamentales de los titulares de datos personales contenidos en
esas bases. Por estas razones, la Corte decidié conceder la tutela e invit6 al
legislador a expedir urgentemente una regulacion integral, comprensiva y
suficiente en la materia para proteger los derechos fundamentales, urgen-
cia que se materializé enla Ley 1581 de 2012.

Finalmente, la Corte recordé que para que exista un equilibrio entre
los derechos a la informacion y al habeas data, es necesario que tanto la
entidad administradora (en calidad de garante) como el peticionario se
conduzcan segun el principio de responsabilidad compartida y de cargas
mutuas, lo que en cierta medida nos remite a la necesidad de justificar la
relevanciay el interés del solicitante de acceso a dicha informacién publica.

Podemos entonces concluir que, segin la esfera de la intimidad o
autonomia de que se trate, se amplia o disminuye la tendencia de publi-
cidad. Asi, se va reduciendo la proteccién de los datos personales, y un
sujeto obligado a divulgar informacién publica estaria mas naturalmente
inclinado a entregar informacién semiprivada, que privada. Ademds, esta
tendencia a la divulgacién disminuye si el dato se acerca al émbito de inti-
midad mads cercano a la individualidad, y se iria matizando a medida que
se aleje del mismo, teniendo en cuenta que los circulos social, laboral o
gremial también gozan de proteccion.

Tratamiento diferencial

para datos personales de interés ptiblico

Un segundo criterio auxiliar para analizar la obligacién de transparen-
cia o clasificacidn frente a datos personales obedece a la naturaleza de la

persona de cuyos datos se trate y, en cierta medida, también evidencia la
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tesis de los limites de los derechos narrada previamente y aplicada en el
anterior apartado. En efecto, la proteccion de la intimidad y de los datos
personales no es igual para todas las personas. Hay quienes, por diversas
razones, tienen un tratamiento diferencial con unos limites diversos. Este
tratamiento especial, que exige unos parametros de proteccion diferentes
para personas publicas y personas privadas, se deriva del modelo de pro-
teccion dual reconocido por la jurisprudencia constitucional nacional y
por la interamericana, que explicaremos seguidamente.

El modelo de proteccion dual acepta un menor grado de proteccion
de los derechos al habeas data, al buen nombre y ala intimidad en relacién
con la divulgacién de informacién que se refiere a funcionarios publicos
y personas de interés puablico, porque la vida privada de estos dltimos es
observada de manera mas detallada por el interés general. Los personajes
publicos, incluidos politicos o artistas, asumen pues el riesgo de ser afec-
tados por la exposicion de muchas de sus actividades personales, cuando
atafien al interés publico, son de trascendencia y causan impacto social,
superando la mera curiosidad.

Ahora bien, este modelo de proteccién diferencial se debe conjugar
con el principio de relevancia pablica. De acuerdo con este principio, para
que la informacién sea de relevancia publica y, en consecuencia, sea mds
importante conocerla que proteger la intimidad o los datos personales de
la persona involucrada, hay que tener en cuenta no solo la calidad de la
persona sino también el contenido mismo de la informacién.

Sobre la calidad de la persona, la jurisprudencia ha reconocido que
a medida que aumente el reconocimiento publico de una persona que lo
ha buscado voluntariamente, menores son los limites de proteccion de su
intimidad. Asi, habrd mds reserva para la intimidad de la persona privada
que en nada afecta a la sociedad, menos proteccién para la persona que se
vuelve publica por su profesion (artistas, personas populares), atin menos
proteccion para la intimidad del funcionario publico que ha sido nombra-
do o designado para un cometido publico, hasta llegar al servidor publico
de elecciéon popular, respecto del cual hay la maxima necesidad de escru-
tinio por parte de la sociedad a quien representa, y para quien constituye
modelo, por lo que recibe la menor proteccién a su intimidad.

La disminucién de proteccion basada en el sujeto se articula con el
tipo de informacion intima de que se trata, y el valor que tiene el debate
abierto para una sociedad democratica. Los funcionarios publicos ven su

esfera privada reducida e integrada a la esfera del debate publico en virtud
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de la prevalencia del interés general en un Estado democritico, y asi lo
consienten desde el momento en que aspiran o aceptan su cargo. Se re-
conoce, entonces, que si bien la informacién que manejan pueda ser en
principio personal, si su conocimiento es de preocupacién publica o ya es
de conocimiento publico, no debe ser de acceso reservado ni clasificado.”

No obstante el anterior principio, en una ocasion la jurisprudencia,
de manera aislada y sin que sus observaciones pertenecieran al nicleo de
la discusién, manifesto la necesidad de autorizacién del funcionario pu-
blico, en su calidad de data-habiente, para poder publicar su informacién.
Se trat6 de una sentencia que estudid una accion de inconstitucionalidad
contra varios articulos de la Ley 190 de 1995 sobre preservacion de la
moralidad puiblica y erradicacién de la corrupcion administrativa. Se estu-
did entonces el articulo 3 sobre el valor probatorio de la informacién con-
tenida en el Sistema Unico de Informacién de Personal (SUIP), articulo
cuya parte final contenia la prohibicién segtin la cual las hojas de vida y las
causales de despido no podrian constituir prueba en procesos judiciales
o administrativos laborales, asi como la limitacién de que solo podrian
comunicarse la identificacion del funcionario y las causales de su desvin-
culacién del servicio o de la terminacién anormal de sus contratos.** En
esta oportunidad, la Corte declar¢ la inexequibilidad de aquel inciso que
limitaba la informacion y el uso de las hojas de vida como prueba, y, de
paso, aproveché para hacer algunas anotaciones sobre la proteccion de

las hojas de vida.** Dijo entonces que “hay aspectos de la hoja de vida

32 Para el detalle y la evolucion de esta linea jurisprudencial, ver Uprimny,
Fuentes, Botero y Jaramillo (2006), y la siguientes sentencias: T-80/93
en relacion con el senador Déjer llamado campedn del ausentismo;
T-322/96 en relacion con el Secretario de Gobierno de Antioquia, Pedro
Juan Moreno, acusado de vinculos con el paramilitarismo.

33  Articulo 3, Ley 190 de 1995: “ A partir de la vigencia de la presente Ley,
las hojas de vida de las personas que ocupan cargos o empleos publicos
o de quienes celebren contratos de prestacion de servicios con la admi-
nistracion, permaneceran en la unidad de personal de la correspondiente
entidad, hasta su retiro. Producido este, la mencionada Unidad enviara al
Sistema Unico de Informacién de Personal de que trata el articulo ante-
rior, la hoja de vida con la informacion relativa a la causa del retiro. Dicha
informacién no podra utilizarse como prueba en procesos judiciales o ad-
ministrativos de caracter laboral y de ella solo se comunicaran la identifi-
cacion del funcionario y las causales de su desvinculacion del servicio o
de la terminacion anormal de sus contratos (lo que aparece en cursiva fue
declarado inexequible).

34 Corte Constitucional, sentencia C-038/96, M. P. Eduardo Cifuentes Munoz.
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de quien es o ha sido funcionario o contratista del Estado, cuyo conoci-
miento indiscriminado puede vulnerar su intimidad y buen nombre”. Dijo
también que “Las hojas de vida tienen un componente personal elevado,
de suerte que asi reposen en archivos publicos, sin la expresa autorizacién
del data-habiente, no se convierten en documentos publicos destinados a
la publicidad y ala circulacion general”. Estas dos frases han sido utilizadas
por ciertos funcionarios publicos para responder negativamente a peticio-
nes ciudadanas de estas hojas de vida y ocultar esta informacion.

:Cudl podria ser la parte personal o vulnerable de una hoja de vida
ala que, en calidad de obiter dicta, se referia la Corte? ;Qué informacion
es tan sensible en una hoja de vida que estd vedada a la ciudadania y, con-
secuentemente, le impide ejercer muchos otros derechos fundamentales
(arts. 20, 23, 40, 73, 74) que en esa misma sentencia protegid el alto tri-
bunal?

;Podrian ser los datos personales sobre la formacién de un empleado
publico? ;Los datos sobre la experiencia laboral? ;Sobre la participacién
en sociedades y asociaciones? ;La edad? ;Puede existir, por razones de
seguridad, la necesidad de reservar la informacion sobre los bienes de un
funcionario? Consideramos que ninguno de los datos mencionados debe
mantenerse oculto porque, precisamente, se ofrece para poder acceder a
un cargo o contrato publicos y su ocultamiento impide el control ciuda-
dano.

Un ano después,” en otra sentencia de constitucionalidad contra
otros articulos de la misma Ley 190 de 1995, la Corte aclararia que no se
referia ni a la informacién académica ni a la laboral. Dijo el tribunal:

La informacion de cardcter académico y laboral no estd sustraida
al conocimiento publico, con base en ella la persona se da a co-
nocer en el dmbito social y se promociona en el mercado laboral,
sin que su consignacién en un sistema de informacién publico
amenace su derecho fundamental a la intimidad, mucho menos
cuando ella ha sido voluntariamente suministrada por quien ex-
presamente ha manifestado su interés de ofrecer sus servicios a
la administracion publica, que es lo que hace la persona natural
cuando diligencia el formato unico de hoja de vida que se le exi-
ge como condicién previa para considerar su contratacion con
el Estado, o la persona natural o juridica que en su calidad de
consultor se inscribe en el correspondiente registro. El Estado,

35 Corte Constitucional, sentencia C-326/97, M. P. Fabio Morén Diaz.
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a través del legislador, esta habilitado para disenar e imponer la
utilizacién de esos instrumentos técnicos, que de una parte le
permiten garantizar la vinculacién de los mds capaces y de los
mas idéneos a la administracion, bien sea como servidores pu-
blicos 0 como contratistas, y de otra le permiten impulsar la rea-
lizacién de los principios rectores de la administracién publica,
siempre y cuando el contenido de dichos instrumentos no des-
conozca principios fundamentales de las personas, y contem-
plen, ellos mismos, mecanismos de control que eviten un uso

indebido de la informacién que los nutre.

Asi, se concluye que si un funcionario publico quiere ocultar datos
de su hoja de vida, solo podra hacerlo respecto de aquellos que se refie-
ren a su fuero intimo, como su direccién o su correo electrénico personal.
Solo de manera excepcional, filtrando o bloqueando esta informacién y
permitiendo el acceso alos datos restantes, podré limitarse el conocimien-
to sobre las hojas de vida de quienes se encuentran sometidos al escruti-
nio publico.

Una vez aclarado que la sentencia C-038 de 1996 solo se refirié a la
intimidad de las hojas de vida de funcionarios publicos tangencialmente,
y cuando tuvo oportunidad se dedicé a rescatar la importancia de acceder
a informacidn sobre juicios de dichos funcionarios para poder asi ejercer
el derecho a la participacion ciudadana, por lo que no puede considerarse
como linea jurisprudencial propiamente dicha, podemos seguir conside-
rando que el modelo dual de protecciéon de la privacidad de la funcién

publica sigue siendo sélido y robusto.*

36 Ver, en este sentido, la sentencia de la Corte Constitucional T-066 de
1998, en la cual se consideré que primaba el derecho a la informacién
frente a personas y hechos publicos porque son objeto de interés general;
ver también la sentencia SU-1723 de 2000, en la cual el cantante Dio-
medes Diaz perdi6 frente a una programadora que expuso sus detalles y
datos intimos, asi como la investigacion penal por el delito de homicidio de
la cual era objeto; sentencia T-437 de 2004 sobre la reduccion del espacio
de privacidad de Pedro Juan Moreno, quien fuera senalado por la revista
Semana como muy cercano al presidente Uribe, sin que este Ultimo lo hu-
biera nombrado en un cargo publico; sentencia T-218 de 2009 sobre la in-
timidad del exvicepresidente y exgobernador del Valle del Cauca, Angelino
Garzén, donde se concluye que no es que las personas publicas carezcan
de intimidad sino que frente a colisiones con la libertad informativa se
hara un juicio mas estricto para probar el desbalance en el ejercicio de la
libertad de prensa.
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Pero no solo la jurisprudencia nacional, sino también la interame-
ricana han mantenido una posicion similar de tratamiento diferenciado
para funcionarios publicos en relacién con ciudadanos ordinarios.”” En
el ano 2009, en un caso de responsabilidad internacional del Estado por
interceptacién y divulgacién (esto ultimo por parte de un funcionario: el
procurador) de la conversacion telefénica de un abogado con el padre de
su cliente, la Corte Interamericana recordo:

La Corte ha senalado que en una sociedad democritica los fun-
cionarios publicos estin mdas expuestos al escrutinio y la criti-
ca del publico. Este diferente umbral de proteccién se explica
porque se han expuesto voluntariamente a un escrutinio mds
exigente. Sus actividades salen del dominio de la esfera privada
para insertarse en la esfera del debate publico. Este umbral no se
asienta en la calidad del sujeto, sino en el interés publico de las
actividades que realiza.’®

37 También se adopta este enfoque en las Reglas de Heredia creadas por
la sociedad civil y disponibles en: http://www.iijusticia.edu.ar/heredia/Re-
glas_de_Heredia.htm (Consultado el 20 de julio de 2014). En especial, en
la regla sexta segln la cual: “Prevalece la transparencia y el derecho de
acceso a la informacion publica cuando la persona concernida ha alcan-
zado voluntariamente el caracter de publica y el proceso esté relacionado
con las razones de su notoriedad. Sin embargo, se consideraran excluidas
las cuestiones de familia o aquellas en las que exista una proteccion legal
especifica. En estos casos podran mantenerse los nombres de las partes
en la difusién de la informacion judicial, pero se evitaran los domicilios u
otros datos identificatorios”.

38 Corte Interamericana de Derechos Humanos, sentencia del 27 de enero
de 2009, caso Tristan Donoso vs. Panama; excepcion preliminar, fondo,
reparaciones y costas, parr. 115. Ver también los siguientes casos de la
Corte Interamericana: Kimel vs. Argentina (2008), Herrera Ulloa vs. Cos-
ta Rica (2004), Ricardo Canese vs. Paraguay (2004) y Fontevecchia y
D “"Amico vs. Argentina (2011). En esta Ultima decisién, la Corte considero
que los medios de comunicacion tienen un rol fundamental en una socie-
dad democratica, por lo que el Estado debe asegurarse de que sus restric-
ciones sean minimas. Asimismo, el Tribunal aseveré que la proteccion de
la libertad de expresion es mayor si se trata de discusiones concernientes
a la idoneidad de una persona en el desempeio de un cargo publico o
sus actuaciones en desempefo de este tipo de labores. Afirmé también
la Corte que los funcionarios publicos ven su esfera privada reducida e
integrada a la esfera del debate publico en virtud del interés general, por
su propio consentimiento desde el momento en que aceptan su cargo.
Sobre el punto, la Corte concluyd que existen dos criterios relevantes a la
hora de examinar una posible vulneracion del derecho a la vida privada
por la expresion de opiniones: 1) el menor umbral de proteccion de los fun-
cionarios publicos, especialmente de los electos popularmente, respecto
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Por altimo, debemos citar la sentencia C-274 del 9 de mayo de 2013
por medio de la cual la Sala Plena de la Corte Constitucional declar6 exe-
quible el proyecto de ley de transparencia y del derecho de acceso a la
informacién publica nacional. En esta decision, al examinar la constitu-
cionalidad de los literales c) y e) del articulo 9 sobre divulgacién proacti-
va de informacién minima obligatoria respecto a la estructura del sujeto
obligado, rechaz¢ la peticién de algunos intervinientes que consideraban
que era inconveniente la publicidad sobre el nivel salarial o el valor de los
contratos de prestacion de servicios, pues en su opinion ello podia impli-
car la publicidad de informacién que ponia en riesgo al titular de la misma.
Para explicar su posicién, la Corte sefialé que no encontraba que tal pre-
ocupacion, considerada en abstracto, fuera fundada “en la medida en que
lainformacién a la que se refieren esos dos literales estd relacionada con la
gestion y el uso de recursos publicos sobre cuya utilizacion se debe garan-
tizar el acceso mds transparente posible”. Seguidamente, la Corte enfatiza
que para que esta informacién minima pueda ser reservada se requiere
que se cumplan los requisitos propios de rechazo al acceso contemplados
en los articulos 18, 19 y 29 del proyecto de ley de transparencia y acceso a
la informacién publica.

Adicionalmente, cuando este maximo tribunal analiza la conformi-
dad con la Constitucién del articulo 18 sobre informacién exceptuada por
dano de derechos a personas naturales o juridicas, reafirma que el trata-
miento diferencial a la intimidad de servidores publicos y ciudadanos es
legal y constitucional. Al respecto establece que las referencias al articulo
24 de la Ley 1437 de 2011 deben ser reemplazadas por la norma estatu-
taria que se expida en lugar de esta que fuera declarada inconstitucional.
Pero, mas importante atn, al continuar refiriéndose al literal b) (aunque
se est4 refiriendo en realidad al literal a), hace la ya tradicional distincién
entre el derecho a la intimidad de quienes sean funcionarios publicos y el
de las demads personas. La Corte estima que

...esta excepcion resulta pertinente, como quiera que cuando se
trata de funcionarios publicos, el escrutinio de ciertos datos per-
sonales estd permitido, de conformidad con los pardmetros de
constitucionalidad senalados, por lo cual no encuentra la Corte
que sea incompatible con el articulo 74 de la Carta ni con otras

disposiciones constitucionales.

de otras figuras publicas y los particulares, y 2) el interés publico en las
actuaciones que ellos realizan.
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Para responder a la pregunta de cudles serfan esos “ciertos datos per-
sonales” bastaria, por un lado, considerar el principio de relevancia publi-
ca que hemos mencionado previamente. Por otro lado, también deberia-
mos referirnos a la misma Ley de transparencia y acceso a la informacion
publica que establece una informacién minima obligatoria en su articulo
9 que incluye datos sobre salarios, formacion y experiencia.

En efecto, segtin el mencionado articulo, por lo menos la informa-
cién concerniente a la educacion, formacién académica, experiencia la-
boral y profesional, salario y remuneracién por servicios de funcionarios
publicos y contratistas es de obligada divulgacién y no puede permanecer
reservada. Suponemos, entonces, que la Corte Constitucional, ademas de
mantener su linea jurisprudencial de la relevancia publica para divulgar
datos personales de personas publicas, adoptd una posicién que tuvo en
cuenta una interpretacion sistemética del proyecto de ley, en el cual sefa-
16 que el articulo 9 de la mencionada ley (declarado exequible) contiene
informacién minima obligatoria que incluye en el paragrafo la obligacion
del Departamento Administrativo de la Funcién Publica de establecer:

...un formato de informacién de los servidores publicos y de
personas naturales con contratos de prestacion de servicios, el
cual contendra los nombres y apellidos completos, ciudad de
nacimiento, formacién académica, experiencia laboral y profe-
sional de los funcionarios y de los contratistas [ ... ] Se omitira
cualquier informacién que afecte la privacidad y el buen nombre
de los servidores publicos y contratistas, en los términos defini-
dos por la constitucién y la ley.

La anterior evolucion de la linea jurisprudencial constitucional co-
lombiana, que junto con la jurisprudencia interamericana sefialan como
idoneo el modelo dual de proteccion de la intimidad para personas de in-
terés publico y particulares comprende un esquema diferencial que com-
bina una mayor garantia del derecho de acceso a la informacion publica,
sin vulnerar el nicleo esencial del derecho ala intimidad y del derecho ala
proteccion de los datos personales. Esta interpretacion armoénica resuelve
tensiones de forma mds garantista que la proteccion simple de la intimi-
dad de funcionarios publicos, por lo que deberd preferirse. De otra forma,
no se podrian mantener las conquistas derivadas de la progresividad de las
libertades informativas y, por el contrario, se daria un paso atras en la pro-
teccién de los derechos fundamentales de libertad de expresion y acceso
a la informacién publica.
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Para terminar con esta aproximacion que, para resolver la tensién en-
tre la intimidad y el habeas data, por un lado, y el acceso a la informacién
publica por otro, propone un criterio de armonizacién principal basado
en la proporcionalidad y acompanado de dos criterios desarrollados juris-
prudencialmente en torno a la delimitacién de los derechos fundamenta-
les, pasamos a las conclusiones generales del presente escrito.

Conclusiones generales

No resulta facil definir cudl de los dos extremos en tensién deberia primar
en nuestro estudio de datos personales en informacién publica: ;el acceso
alainformacién ptblica como derecho fundamental en si mismo e instru-
mental para el ejercicio de otros derechos como la libertad de expresion,
la participacion ciudadana, los derechos politicos y los derechos sociales?
o ;la intimidad, la autodeterminacién personal o la libertad personal que
encarnan el habeas data? Lo més sensato es considerar que no debe primar
ninguno porque no hay jerarquia entre los derechos fundamentales y nin-
guno debe pesar més que el otro. En consecuencia, es importante buscar
opciones en la armonizacion de los derechos en juego.

Como sostuvimos al comienzo de este escrito, los datos personales
llegan a repositorios publicos por diversos motivos y surgen dificultades
para discernir cudndo es legal y constitucional un rechazo de acceso a la
informacion por razones de privacidad y cudando no. Esto sucede porque
existen multiples datos personales que entregan las personas o recolectan
terceros, incluido el mismo Estado, a través de censos, encuestas, registros
publicos o incluso datos personales que quedan en Internet o en poder de
proveedores de servicios y que luego constan en documentacion publica.
Cuando esos datos se encuentran en poder o bajo el control de personas
que estdn obligadas a transparentar su actuacién, se generan tensiones
derivadas de la libertad informativa y la protecciéon de la intimidad. En-
tonces, para contribuir en la definicién de la discusion entre el acceso a
la informacién o la proteccién de los datos personales, si los documentos
publicos que contienen datos personales pueden divulgarse en su totali-
dad, si se divulgan los datos personales de un funcionario publico que son
necesarios para ejercer control social de su gestion, o si se divulgan aque-
llos que se requieren para hacer una investigacion o un estudio que sirva
de soporte a un documento de politica publica, se debe aplicar el articulo
28 de la Ley TAIP que, al ser la inica norma que se plantea la dificultad,
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Si Divulgacion

Base de datos publica Divulgacion
por mandato legal si

NO ¢Se aplican normas
de proteccion de datos
0 normas especiales
y son armonizables ¢ Existe autorizacion
con el principio de NO | del titular?
maxima divulgacion?

NOTA 1: La divulgacion parcial es aplicable a los casos de circulacion restringida y conlleva
una version publica con reserva/clasificacion Gnicamente de la parte indispensable.
NOTA2: La reserva/clasificacion opera respecto del contenido de un documento

pero no de su existencia, salvo que la sola reserva ponga en evidencia la informacion
negada.

Ninguna autoridad publica puede negarse a indicar si un documento obra o0 no en su poder
o negar la divulgacién de un documento.

resulta la guia legislativa més adecuada para atender la tension entre el ha-
beas datay el acceso a la informacién publica.

En consecuencia, quien deba responder a una solicitud de acceso de
bases de datos personales, debera: i) definir si la base de datos o los datos
que solicite la ciudadania son un objetivo legitimo de proteccién que se
enmarca dentro de lo consagrado en el articulo 15 dela CP y precisado en
la Ley 1266 de 2008, en la Ley 1581 de 2012, o una tercera norma legal
que precisa y explicitamente le otorgue proteccién; ii) establecer que se
trate de la excepcion a la privacidad prevista en el articulo 18 de la Ley
TAIP, y iii) ponderar si la revelacion de la informacién personal causaria
un dafo presente, probable y especifico que exceda el interés publico que
representa el acceso democritico y ciudadano a dicha informacion.

El tercer paso consiste en valorar el dano, de tal suerte que sea cierto,
objetivo y sustancial, no remoto o infimo, asi como aportar las pruebas
que acrediten la amenaza del dafo en caso de que existan. Todo lo ante-
rior apalancado en el razonamiento del juicio de proporcionalidad y de los
limites de los derechos decantados por la propia jurisprudencia, para lo
cual proponemos que en cada caso concreto la ponderacién de derechos
fundamentales en juego y los principios que los rigen sigan el siguiente
camino representado, previamente al test de dafio, en la grafica 3.
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GRAFICA 3.

Lineamientos para valorar el acceso
a datos personales en informacion publica

Divulgacion

NO
1. ¢Es informacion
privada o semiprivada
segln Ley 1266/087?

Ssi
2. ¢;Contiene datos NO
personales sensibles
segun Ley 1581/127?

Sl
Si

sl
3. ¢Se trata
de informacion de
una persona publica
y/0 el tema es
de relevancia publica?

NO

Divulgacion

Circulacion restringida
con tendencia

a la divulgacion

de informacion
semiprivada segin
el caso

Circulacion restringida
con tendencia

a la divulgacion
segln el caso

P Si
¢ Pertenece al ambito
social o gremial?
¢Pertenece al ambito
unipersonal o familiar? Si

Circulacion restringida
con tendencia

a la divulgacion
segln el caso

Circulacion restringida
con tendencia
a la proteccion
segln el caso

Circulacion restringida
con tendencia

a la divulgacion
segln el caso

Circulacion restringida
con tendencia

a la protecciion

segln el caso

1. Comenzar definiendo si la informacion o el dato al que se pre-

tende acceder es de naturaleza publica o privada por mandato le-

gal o constitucional, pues ya existen algunos documentos que no

presentan discusién en cuanto a su publicidad. Tal es el caso del

registro publico de la Camara de Comercio, del registro civil, del

registro servidores publicos o de aquellos registros que resultan

del cumplimiento de funciones estatales.
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2. Si hay claridad sobre la naturaleza publica de los datos, se debe

proceder con un andlisis de la normativa aplicable para definir si
se aplican las normas de proteccion de datos o normas especiales.
Si el ambito de aplicacién es de normativa especial, analizar si los
principios de dicha normativa especial son armonizables con el
principio de méxima divulgacién. En particular, cuando los datos
son catalogados como reservados o protegidos, hay una tendencia
hacia su proteccion. Este es el caso de los datos en el registro tinico
de victimas (art. 29, Ley 1448 de 2011), la informacién tributaria
(art. 583 Estatuto Tributario), los datos de personas acogidas al
programa de proteccién de testigos, victimas e intervinientes en
el proceso penal (art. S, Decreto 1843 de 1992), la informacién
registrada bajo reserva bancaria, los libros y papeles del comer-
ciante (arts. 61 a 62 del Cédigo de Comercio), los registros de la
Registraduria sobre la identidad de las personas como sus datos
biograficos, su filiacién y férmula dactiloscépica (art. 51, Ley 96
de 1985) y la informacién de los suscriptores de un proceso de
firma digital (art. 25, Decreto 1740 de 2000).

. Establecer si existe autorizacion del titular para el tratamiento de

datos, que debe incluir la publicidad de los mismos. Si existe la

autorizacion, se pueden publicar esos datos.

. Evaluar si se trata de informacion privada o semiprivada de con-

formidad conla Ley 1266 de 2008. Si la informacién es privada o

semiprivada se debe aplicar el principio de circulacion restringida.

. Estudiar si el documento incluye datos personales, es decir, datos

con los que se puede definir, distinguir e identificar personas. Si
los datos no son personales, y se encuentran en un documento
publico, existe una tendencia a que prime el acceso a la informa-
cién publica, pues el riesgo de dafno a datos que no sirven para
identificar a las personas es de menor entidad que la vulneracion
misma al derecho fundamental de conocer y acceder a la informa-
cién publica.

6. Analizar si esos datos personales que componen las bases de datos

son sensibles o no son sensibles. Con esto nos referimos a si son
datos intimos o si guardan en si mismos un cierto riesgo o propen-
sion a la discriminacion por violacién del derecho a la igualdad.

Silos datos no son sensibles, existe la posibilidad de que prime el
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acceso a la informacién publica, pues el riesgo de dafio por divul-
gacion de datos no sensibles puede ser de menor entidad que la
vulneracién misma al derecho fundamental de conocer y acceder

a la informacién publica.

. Establecer si los datos personales sensibles conllevan el riesgo de

discriminacién o violacién a la intimidad. Para efectos de anali-
zar si hay violacion a la intimidad de datos personales, hay que
estudiar a cual 4mbito de la intimidad pertenecen: a) a la esfera
unipersonal o de informacién privada, b) a la esfera familiar o de
informacién privada pero menos intima, c) a la esfera de informa-
cidén semiprivada que interesa a ciertas personas inicamente pero
no a toda la ciudadania, o d) a la esfera de informacién gremial.
Asi, si los datos personales sensibles conllevan a) o b), la tenden-
cia serd de proteccién, y si conllevan c) o d) la tendencia de pro-
teccion se relaja pues el grupo de interés es mas amplio.

. Especificar y acreditar el riesgo concreto o dano probable y espe-

cifico ala discriminacidn, a la intimidad o a la autodeterminacidn,
y compararlo con el riesgo que conllevaria mantener oculta infor-
macion necesaria para la participacion ciudadana y la transparen-
cia, analizando el dmbito de aplicacién que se encuentra involu-
crado. Entre mayor cercania al nicleo duro de la intimidad (vida
sexual, creencias personales, familia, vida social), se debe garanti-
zar mayor proteccion a los datos personales, y entre més distancia
con el nucleo duro de intimidad, mayor prevalencia al acceso a la
informacién publica.

. Establecer si estamos ante los datos personales de un funcionario

publico y, en ese caso, aplicar el enfoque diferencial de tal suerte
que si la intimidad del funcionario afecta el nucleo esencial del
interés publico que motiva el interés de conocer dichos datos,
existird una tendencia mayor hacia la divulgacion del contenido

del documento publico.

10. Siluego de hecho el test se concluye que el interés ptblico exige

la revelaciéon de los datos personales, y que protegerlos causaria
més dafio que el que se genera al divulgarlos, se deberdn hacer
publicos o se podrd revelar una version filtrada y parcial del do-
cumento que no permita la identificacién de las personas si como
resultado del anterior balance prevalece la proteccién a los datos

personales.
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ANEXO 1.

Seleccion de ley especial aplicable a bases
de datos en la tension entre habeas data

y acceso a informacion publica

Como los datos personales se organizan en bases de datos, un criterio para
proteger estos datos es establecer la legislacion aplicable con apoyo en la
cual se protege o rechaza el acceso a la informacion respectiva. Para nues-
tro estudio, es importante definir entonces si se trata de una base de datos
que se rige por la Ley de habeas data sectorial (1266 de 2008), por la Ley
de habeas data posterior (1581 de 2012), por la Ley de TAIP, por otras
leyes especiales, o por una interpretacién armoniosa de todas o algunas de
las anteriores. En particular, analizaremos las normas de proteccién de da-
tos personales que establecen su propio dmbito de aplicaciéon y excluyen
algunas bases de datos que deberan, sin embargo, en términos generales,
regirse por sus principios.

La tipologia que sugerimos emplear divide las bases de datos en dos
categorias. Una primera atiende a conceptos de interés publico como se-
guridad, inteligencia y justicia, asuntos que estin esencialmente en manos
de una persona publica, y la segunda categoria se refiere a bases de datos
cuya custodia o tratamiento estd a cargo de una persona privada que pue-
de o0 no estar cumpliendo una funcién publica o prestando un servicio
publico como los registros de las cimaras de comercio y los de periodistas.
No importa que algunos de esos registros sean publicos, lo clave en esta
segunda categoria es la naturaleza de la persona natural o juridica respon-
sable de la base de datos.

Teniendo en cuenta que la Ley 1266 de 2008 es parcial y sectorial,
partiremos de la Ley 1581 de 2012, que en su articulo segundo define su

propio dmbito de aplicacion. Esta ley se aplica a todos los datos de infor-
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macioén personal registrados en un banco de datos, sean estos adminis-
trados por entidades de naturaleza publica o privada. También se aplica a
datos personales en territorio colombiano o extranjero, si el responsable o
encargado del tratamiento esta fuera del territorio nacional pero le es apli-
cable la legislacion colombiana por normas y tratados internacionales.'

Entonces, como punto de partida, el imbito de proteccién de la Ley
de habeas data posterior tiene una extension superior a la de la Ley TAIP,
pues esta ultima solo incluye como sujetos obligados a las personas priva-
das, en la medida en que administren fondos o recursos publicos, tengan
funcién de autoridad publica, cumplan una funcién publica o presten un
servicio publico respecto de la informacién directamente relacionada con
dicha prestacion.”> Ademds, la Ley TAIP no trasciende las fronteras co-
lombianas.

Sin embargo, ni el carcter publico o privado ni las conexiones con
normas colombianas o extranjeras son el unico criterio para definir las
normas aplicables. La lista de bases de datos que el legislador excluy6 de
manera expresa es taxativa, pero larga. Y estas bases de datos excluidas o
exceptuadas se regirdn por los principios de proteccion de datos de esta
ley estatutaria posterior en materia de datos personales, siempre y cuando
no rinan “con los datos que tienen caracteristicas de estar amparados por
la reserva legal”. El texto entrecomillado corresponde al paragrafo del arti-
culo segundo de la Ley 1581 de 2012° que establece una priorizacion de
los principios regulados en dicha ley, sin importar que se trate de bases de

datos exceptuadas o excluidas, pero exige una armonizacién con los prin-

1 No existen a la fecha tratados internacionales sobre tratamiento de da-
tos que sean vinculantes para Colombia segln informa la Superintenden-
cia de Industria y Comercio en el radicado 13013509 del 7 de marzo de
2013, citado por Nelson Remolina Angarita (2013: 125).

2 Ver nota de pie de pagina 29 de dicha Ley, que transcribe el contenido del
articulo 5 de la Ley 1712 de 2014.

3 El articulo segundo, paragrafo de la Ley 1581 de 2012, establece: “Los
principios sobre proteccion de datos seran aplicables a todas las bases
de datos, incluidas las exceptuadas en el presente articulo, con los limites
dispuestos en la presente ley y sin refir con los datos que tienen carac-
teristicas de estar amparados por la reserva legal. En el evento que la
normatividad especial que regule las bases de datos exceptuadas prevea
principios que tengan en consideracion la naturaleza especial de datos,
los mismos aplicaran de manera concurrente a los previstos en la presen-
te ley”.
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cipios propios de la reserva legal que se encuentran definidos tanto en la
Ley TAIP como en las leyes especiales de cada una de esas bases de datos.

Bases de datos con informacion

de seguridad, inteligencia y justicia

Es frecuente, legitima y explicable la excepcién del literal b) del articulo
segundo de la Ley 1581 que establece que no regulard “las bases de datos
y archivos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencion, deteccion, monitoreo y control del lavado de activos
y el financiamiento del terrorismo”. Se trata de proteger bienes e intereses
publicos de justicia y seguridad.

Sin embargo, debemos notar los cambios que se dan del 2008 al
2012: en el 2008 la excepcién en materia de justicia es amplia para bases
de datos que sancionen delitos, y en el 2012 es estrecha y solo se refiere al
lavado de activos y al terrorismo. En seguridad y defensa nacionales, la Ley
1581 de 2012 tiene un énfasis amplio que contrasta con la garantia de la
seguridad nacional interna y externa, excluyente de la defensa, delaLey de
2008. Los anteriores caprichos del legislador no tienen ficil explicacion,
pero, como primera anotacion, creemos que la parcialidad regulatoria de
la Ley de habeas data sectorial y la generalidad de la ley posterior apuntan
a que cualquier solucién deba pasar por privilegiar los contenidos de la
ley posterior y general, es decir, la Ley 1581 de 2012. Asi, la exclusion del
régimen del habeas data deberia aplicarse de manera restrictiva a bases de
datos del lavado de activos y del financiamiento del terrorismo (y no a to-
das las bases de datos del sistema judicial) al igual que a las bases de datos
que tengan por finalidad la seguridad y defensa nacional, muy similar pero
al parecer con mayor cobertura que la sola seguridad interna y externa.

Independientemente de los cambios normativos del 2008 al 2012, y
de la norma aplicable a las bases de datos judiciales, es importante tener
en cuenta que en el 2012, la Corte Constitucional profirié la sentencia
SU-458 en la que tutelo el derecho al habeas data de trece personas que
interpusieron tutelas separadamente y exigié que el manejo de sus datos
no contribuyera a su estigmatizacion. Las acciones de tutela que desata-
ron esta sentencia de unificacién involucran a trece personas que fueron
condenadas penalmente. En el caso, a pesar de que una autoridad judicial
habia declarado la extincion de sus condenas o la prescripcion de sus pe-
nas, en el certificado de antecedentes judiciales —que en ese momento

administraba y expedia el Departamento Administrativo de Seguridad
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(DAS)— se lefa: “registra antecedentes, pero no es requerido por auto-

ridad judicial”. En la exposicion de los hechos del caso, la Corte senal6

que “[a]lgunos de los demandantes alegaron que esta practica del DAS

dificultaba la consecucién de empleo; algunos afirmaron que habian sido

despedidos o su contrato no renovado a causa de la exhibicién del certifi-

cado judicial con el antedicho formato”. La Corte, entonces, precisé que:
...]a publicidad indiscriminada de la informacién sobre antece-
dentes penales no cumple una finalidad legal o constitucional,
no es 1util ni necesaria. Por el contrario, considera la Corte que
dicha informacién facilita el ejercicio incontrolado del poder
informético, constituye una barrera de facto para el acceso o la
conservacién del empleo, y facilita précticas de exclusién social
y discriminacién prohibidas por la Constitucion.

Por esta razoén, la Corte concedié la tutela y ordené que en el certifi-
cado de antecedentes penales se utilizara otra leyenda que no permitiera
inferir la existencia de antecedentes.

Una segunda excepcion, la del literal ¢) del mismo articulo segundo
de la Ley 1581, excluye las bases de datos que tengan objeto y contenido
de inteligencia y contrainteligencia. En la Ley de habeas data sectorial se
excluyen bases de datos atendiendo al criterio de entes responsables de
la inteligencia y la seguridad (antiguo DAS y Fuerza Publica), mientras
que la Ley de habeas data posterior es de mayor cobertura pues se refiere
a todas las bases de datos relacionadas con la funcién de inteligencia y la
contrainteligencia que, por aplicacién de la Ley 1621 de 2013, es

...aquella que desarrollan los organismos especializados del
Estado del orden nacional [ ... ] con el objetivo de proteger los
derechos humanos, prevenir y combatir amenazas internas o ex-
ternas contra la vigencia del régimen democratico, el régimen
constitucional y legal, la seguridad y la defensa nacional y cum-

plir los demas fines enunciados en la ley.

Lo que implica que una amplia gama de instancias desarrolla dicha
funcion estatal y, en consecuencia, las bases de datos que crea o custodia
se rigen por otras normas diferentes del habeas data, en este caso se regi-
rian por una norma especial.

Esta excepcion de informacion de inteligencia en su sentido amplio
también traté de incluirse en un paragrafo en la Ley de TAIP. En dicha
oportunidad, en el debate legislativo se traté de establecer un paragrafo
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segundo en el articulo quinto, segun el cual toda la informacién, docu-
mentos, bases de datos y contratos relacionados con defensa y seguridad
nacional, orden publico y relaciones internacionales quedaban excluidos
de la aplicacion de la mencionada ley. No obstante, en su examen de cons-
titucionalidad, la Corte consideré que una excepcion tan amplia repre-
sentaba negacién del derecho a la informacién publica, lo que a su vez
constituia, ademds de una voz contraria a los tratados internacionales, un
impedimento al control ciudadano sobre las actuaciones de los servidores
publicos y de las agencias estatales. Para el efecto, dijo la Corte: “Este tipo
de expresiones genéricas o vagas constituye una habilitacién general a las
autoridades para mantener en secreto la informacién que discrecional-
mente consideren adecuado, y es claramente contraria al articulo 74 CP”*

La remision obligada es, entonces, alaley especial. En consecuencia,
debemos acudir a la propia ley de inteligencia y contrainteligencia (Ley
1621 de 2013 estatutaria y especial) cuyo capitulo quinto crea un centro
de proteccion de datos de inteligencia y contrainteligencia en cada orga-
nismo que cumpla estas funciones. Dichos centros tendran por finalidad
controlar el ingreso y la salida de informacién a las bases de datos y archi-
vos de inteligencia y contrainteligencia, garantizando de manera priorita-
ria su reserva constitucional y legal; asegurar que aquellos datos de inte-
ligencia y contrainteligencia que una vez almacenados no sirvan para los
fines establecidos sean retirados, y garantizar que la informacion no serd
almacenada en las bases de datos de inteligencia y contrainteligencia por
razones de género, raza, origen nacional o familiar, lengua, religion, opi-
nién politica o filoséfica, pertenencia a una organizacion sindical, social o
de derechos humanos, o para promover los intereses de cualquier partido
o movimiento politico o afectar los derechos y las garantias de los partidos
politicos de oposicion. A su vez, el articulo 33 de dicha ley de inteligencia
pareciera considerar reservada y, por tanto, secreta hasta por treinta afios,
toda informacion, documentos y elementos técnicos de los organismos
que cumplen funciones de inteligencia y contrainteligencia, lo que inclui-
ria los datos personales contenidos en estas bases de datos.

Sin embargo, no estimamos légica esta conclusion en relacién con
la proteccién temporal de toda la informacion de estos centros de datos,
pues no obedece a una lectura sistematica e integral. En efecto, si se analiza

el estudio de este articulo hecho por la Corte, se concluye que no realiz6

4 Corte Constitucional, sentencia C-274 de 2013, M. P. Maria Victoria Calle.
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el test estricto de proporcionalidad que legitimaria en principio la reserva
legal de esta informacién, limitdindose a estudiar la constitucionalidad del
término de treinta anos para la reserva. Y no se ocup6 la Corte de hacer
tal examen de cumplimiento de las condiciones necesarias para exceptuar
el principio general de acceso a la informacién, segun lo viene exigiendo
de tiempo atrds y que por supuesto realizé minuciosamente respecto de
otros articulos de la misma ley, por varias razones: i) en el mismo articulo
33, paragrafo 2, se establece que cada organismo de inteligencia que pre-
tenda cobijar con secreto la informacién que posee debera hacer el test
de proporcionalidad estricto; ii) en cinco articulos se consagré la reserva
expresa de ciertos documentos de inteligencia, lo que hubiera sido inocuo
sila reserva fuera general para toda la informacién, y iii) la interpretacién
integral del proceso analitico de la Corte Constitucional que decidi6 ha-
cer un test de proporcionalidad de la reserva de cierta informacién pero
dejé por fuera de este test el articulo 33, implica que no es viable la reserva
general de la informacién que pudiera entenderse de una lectura rapida y
superficial.®

Asi, consideramos que la interpretacion restrictiva de estas excep-
ciones al habeas data, que a suvezlo son del acceso ala informacién publi-
ca, contribuyen a la garantia y proteccion de los derechos fundamentales
que exceptuan. Pasemos entonces a la segunda categoria de bases de datos

que se someten a norma especial.

Otras bases de datos con norma especial

Ademas de la justicia, la inteligencia en sentido amplio, y la seguridad y
defensa nacional, existen otros fundamentos para la construccion y mani-
pulacién de bases de datos que también se acogen a regimenes especiales.

Nos referimos, como primera exclusion, a las bases de datos o archi-
vos mantenidos en un dmbito exclusivamente personal o doméstico que
no sean suministrados a terceros (en el momento en que se suministren a
terceros los archivos se regirdn por la Ley 1581 de 2012). Como segunda
exclusion, la Ley de 2013 exceptta de su dmbito de aplicacion “las bases
de datos y archivos de informacién periodistica y otros contenidos edi-

5 Estas razones son explicadas en otro escrito previo, en el cual argumen-
tamos que bajo una lectura sistematica e integral de la sentencia de
exequibilidad y de la propia ley de inteligencia la I6gica senala que esta
informacion no puede estar sometida a una reserva genérica (ver Uprimny
y Newman 2013) Disponible en: www.dejusticia.org

80 Datos personales en informacion publica

toriales”, las de la Ley 79 de 1993 (sobre censos de poblacién y vivienda)
y las de la propia Ley 1266 de 2008 que ya hemos comentado, con un
énfasis sectorial relativo a datos financieros, crediticios, comerciales, de
servicios y de terceros paises. Finalmente, el articulo segundo dela Ley de
2008 excluye de su dmbito de aplicacién, de manera expresa, los registros
publicos a cargo de las cdmaras de comercio.

Para analizar las anteriores excepciones, es valido hacerlo por partes
y lo haremos de los casos mas féciles a los mas dificiles.

Primero, consideramos que la excepcion de los datos domésticos es
comprensible y no amerita mayor discusién pues se trata de datos que no
circulan, por lo que la exclusion serd aplicable en la medida de su no cir-
culacién. Los datos que circulan internamente no trascienden a terceros,
pues permanecen en la misma fuente de informacidn, la misma entidad,
empresa o agente. Témense como ejemplo las bases de datos caseras, las
libretas telefénicas y los aparatos méviles que conjugan también los datos
de nuestros corresponsales.

En este caso, la circulacién externa cambiaria el régimen aplicable.
No obstante no aplicarse la norma 1266 de 2008 por exclusién expresa,
la Corte constitucional aclara que en todo caso “resultan predicables las
garantias propias del derecho constitucional al habeas data, en cuanto re-
sulten aplicables”, y, en caso de que el dato circule o trascienda a terceros,

serdn exigibles todas las prerrogativas propias de la administra-
cion de datos personales, previstas en la Constituciéon y la nor-
ma estatutaria a favor del titular del dato. Especialmente, serdn
predicables los requisitos de autorizacion del sujeto concernido
y especificidad de la materia del dato a aquellos de contenido
comercial, crediticio, financiero, de servicios y proveniente de
terceros paises.®

Segundo, que los archivos y la informacion periodistica y editorial
gozan de una proteccion especial por contener las fuentes de informacién
que constitucionalmente son reservadas, precisamente por la proteccién
reforzada que tiene la libertad de expresion originada en la prohibicion
expresa a la censura de la Constitucion Politica. Ademads, porque la liber-
tad de prensa que protege el articulo 20 de la Constitucién Politica ame-

rita un cuidado especial para evitar la censura previa de contenidos, asi

6 Corte Constitucional, sentencia C-1011 de 2008, M. P. Jaime Cérdoba Tri-
vino.
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como en general un juicio de proporcionalidad y razonabilidad propios en
su tension frente al habeas data.

Tercero, que la ley de censos de poblacién y vivienda goza de sus
propias reglas representadas principalmente en su articulo quinto, segin
el cual no hay acceso a la informacion del DANE derivada de censos y en-
cuestas, ni por parte de la ciudadania ni por parte de las autoridades publi-
cas, salvo en “resumenes numéricos” que no permitan la individualizacién
de los contenidos para fines distintos de los estadisticos.”

Cuarto, que la Ley 1266 establece que los registros de las cimaras de
comercio se regiran “exclusivamente por las normas y principios consagra-
dos en las normas especiales que las regulan”. Esta exclusion se deriva de la
naturaleza de los tres registros que llevan las cdmaras de comercio —el re-
gistro publico mercantil, el registro de entidades sin 4nimo de lucro y el de
proponentes—, registros publicos en los que a todas luces debe primar el
objetivo de publicidad y transparencia. En efecto, segtn el Cédigo de Co-
mercio (arts. 26 a 47) y las normas del registro publico de proponentes,
es al Estado y a la sociedad a quienes interesan los datos consignados en
estos registros.® Sin confundir, por supuesto, que los libros de los comer-
ciantes no son datos personales pero tienen reserva constitucional y legal.’

7 Ley 79 de 1993, articulo 50. Las personas naturales o juridicas, de
cualquier orden o naturaleza, domiciliadas o residentes en el territorio
nacional, estan obligadas a suministrar al Departamento Administrativo
Nacional de Estadistica (DANE), los datos solicitados en el desarrollo de
Censos y Encuestas. Los datos suministrados al DANE, en el desarrollo de
los censos y las encuestas, no podran darse a conocer al publico ni a las
entidades u organismos oficiales, ni a las autoridades publicas, sino Uni-
camente en resimenes numeéricos, que no hagan posible deducir de ellos
informacion alguna de caracter individual que pudiera utilizarse para fines
comerciales, de tributacion fiscal, de investigacion judicial o cualquier otro
diferente del propiamente estadistico.

8 Elarticulo 26 del Codigo de Comercio sefiala que “El registro mercantil
tendra por objeto llevar la matricula de los comerciantes y los estableci-
mientos de comercio, asi como la inscripcion de todos los actos, libros
y documentos respecto de los cuales la ley exigiere esta formalidad. El
registro mercantil sera publico. Cualquier persona podra examinar los
libros y archivos en que fuere llevado, tomar anotaciones de sus asientos
0 actos y obtener copia de los mismos”.

9 Elarticulo 61 del Codigo de Comercio consagra las excepciones a la reser-
va, asi: “Los libros y papeles del comerciante no podran examinarse por
personas distintas de sus propietarios o personas autorizadas para ello,
sino para los fines indicados en la Constitucion Nacional y mediante orden
de autoridad competente. Lo dispuesto en este articulo no restringira el
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No quiere esto decir, sin embargo, que por tener su propia normati-
va, no haya lugar a entregar la informacién publica que como sujeto obli-
gado de la Ley TAIP le corresponde, o a desconocer la garantia de protec-
cién de datos personales que ofrece la Constitucion Politica. Esto ltimo
lo recordé la Corte en el andlisis de exequibilidad de la Ley 1266 de 2008
cuando concluyé:

No obstante, sobre este particular la Sala considera oportuno
aclarar que si bien la regulacién de los registros publicos que ad-
ministran las cimaras de comercio a través de normas especiales
resulta constitucional, ello opera sin perjuicio de que [en] esos
procesos de administracién de datos personales resulten exigi-
bles las prerrogativas y facultades que el derecho fundamental al
habeas data consagra a favor del titular de la informacién.

Quinto, que la exclusién de la Ley 1266 de 2008 es extrana, pues am-
bas normas (la mencionada y Ley 1581 de 2013) parecieran o debieran
ser complementarias y no excluyentes.

Al analizar la constitucionalidad de la norma de 2008, la Corte Cons-
titucional la declara exequible pero llama la atencién sobre la importan-
cia de no afectar el principio general de publicidad de las actuaciones del
Estado y el ejercicio del derecho a la informacién. La Corte asevera que
el establecimiento de excepciones a ese principio de publicidad, no debe
afectar las garantias del derecho a la informacién,

...por lo que solo serdn oponibles aquellos modos de reserva
o confidencialidad que i) tengan carécter excepcional y respon-
dan a un criterio de proporcionalidad y razonabilidad; ii) estén
expresamente previstas por el legislador; y iii) respondan a fines
constitucionalmente legitimos, en especial la proteccion del de-
recho a la intimidad del sujeto concernido, cuando se trate de
informacion personal de caricter privado que, segin lo expues-
to en esta sentencia, no tiene vocacién de circulacidn, habida
cuenta su vinculo inescindible con la 6rbita intima y familiar del

individuo.'?

derecho de inspeccion que confiere la ley a los asociados sobre libros y
papeles de las compaiias comerciales, ni el que corresponda a quienes
cumplan funciones de vigilancia o auditoria en las mismas”.

10 Corte Constitucional, sentencia C-1011 de 2008, M. P. Jaime Cérdoba Tri-
vifio.
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Aunado alo anterior, la Corte asegura que la consagracion de excep-
ciones al principio de publicidad de las actuaciones del Estado, no lleva
de suyo el desconocimiento del derecho al habeas data. En ese orden de
ideas, aun en aquellos dmbitos donde no se aplique la Ley de habeas data,
deberdn permanecer vigentes las garantias, los derechos ylos principios de-
sarrollados en la propia ley y analizados en su sentencia de exequibilidad.

En conclusion, los registros de las cimaras de comercio deben man-
tener su maxima publicidad, pero sometiéndose a su propio ordenamien-
to, al igual que rigiéndose por la ley de TAIP pues cumplen funcién pu-
blica; las bases de datos domésticas no compartidas con terceros no se
rigen por la ley de datos personales y no son consideradas domésticas las
que constan en sistemas y documentos publicos y, por dltimo, las bases
de datos de inteligencia, seguridad y defensa nacional estan excluidas de
la aplicacion de la Ley de habeas data, pero no de la aplicacion de la Ley
de TAIP, y, para su proteccion se requiere un test estricto de proporciona-
lidad, cuyos principios deberan prevalecer en una interpretacion sistema-
tica e integral en conjunto con la Ley de inteligencia y contrainteligencia.
No obstante, todos los datos personales, aunque se rijan por leyes especia-
les, deben someterse a los principios, garantias y derechos del habeas data

que sean armonizables."

11 Lo anterior, pues asi lo establece el paragrafo del articulo segundo de la
Ley 1581 de 2012 ya mencionado, como la sentencia 1011 de 2008 de la
Corte Constitucional, M. P. Jaime Cérdoba Triviio que dice de manera clara
lo siguiente: “No obstante esta comprobacion, la Corte advierte necesario
estipular que la legitimidad constitucional de la consagracion de ambitos
de exclusion a las reglas contenidas en el Proyecto de Ley no significa, de
ninglin modo, que tanto esos ambitos, como todos aquellos en los que se
llevan a cabo labores de recopilacion, tratamiento y circulaciéon de datos
personales, estén excluidos de la proteccion que incorpora el derecho fun-
damental al habeas data y, en general, la libertad y las demas garantias
en la Constitucion, segun la férmula establecida en el articulo 15 CP y
conforme a los principios identificados por la jurisprudencia constitucional
y descritos en el apartado 2 del presente analisis material. Por tanto, en
cada una de las actividades de gestion de datos personales debera cum-
plirse con el plexo de derechos, libertades y garantias propias del derecho
fundamental al habeas data, segln las consideraciones expresadas a lo
largo de esta sentencia. Inclusive, la Sala advierte que las mismas normas
de la ley estatutaria, en cuanto prevén los principios de administracion de
datos personales, al igual que los derechos y deberes de titulares, fuentes
y usuarios, pueden servir de parametro para la evaluaciéon de la legiti-
midad de otras modalidades de tratamiento de informacién personal, en
tanto dichos preceptos resulten pertinentes y aplicables”.
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piblicos a través de (enses, encuestas, registros o simplemente como rastro
del uwso de Internet. Cuando es0s datos se encuentran ¢n poder o bajo el con-
trol de personas que estan obligadas a transparentar su actuacidn segin la
Ley de transparencia y acceso a La informacidn pdblica (Ley 1712 de 2014).
surgen dificultades para discernir cudndo s legal v constitucional rechazar
su acoeso y cudndo no, pues se generan serias tensiones. De un lado, estd el
acceso a la informacidn poblica, derecho Fundamental ¢n i mismo ¢ instru-
mental para el ejercicio de otros derechas coma L libertad de expresitn, La
participacidn civdadana y los derechos sociales v, de ovro, la prateccién de la
intirmidad, La auvtodeterminacion persanal o o Lbertad personal que endama
el habeas data protegido por Las leyes de datos persenales (leyes 1266 de
2008y 1581 de 2012).

Surgen, enLonces, preguntas comad ifrente a una solicitud ordinana de
acceso a la informacidn de datos personales prima el acceso ala informacion
o la proteccion de los datos personales? JLos documentos poblicos que con-
tienen datos persenales pueden divulgarse en su totalidad? ;Qué hacer si
los datgs se encuentran en una providencia judicial que es plblica por esen-
cia? ¥ 50 se trata de los datos personales de un funcionano pablico, que son
necesarios para ejercer control social de su gestion, jlambién se protegen
del escrutinio publico? ¢Y 5i se trota de dotos persona-les pard hacer und
imvestigacion o un estudio que sirva de soporte a un decumento de politica
pablica? ;¥ si hay interds plblice en verificar, por ejemplo, La aytenticidad
de las firmas y exis-tencia de los cudadanas que votan por la revocatoria del
mandato de un alcalde o gobernador elegido popularmente?

Para responder a los anteriones inLermogantes, en este documento explora-
mas cedles han sida las respuestas de la ley y La jurisprodencia colombianas
frente a Las tensiones entre La intimidad v b2 publicidad de los datos.




